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1.0 Uvod

Glavni cilj ovog rada je potpuna digitalizacija osobnog
dokumenta, odnosno pokazuje kako bi spomenuti dokument
izgledao i funkcionirao na ekranu pametnog telefona buduci

da je isti kljucan element u spajanju fizickog i digitalnog
identiteta. Pojava Interneta i njegova Siroka rasprostranjenost
dovode nas do digitalnog doba koje se konstantno mijenja, ali

i koje povrh svega uvodi pojam digitalnog identiteta. Upravo
digitalni identitet u kombinaciji sa Sirokom uporabom mobilnih
uredaja nudi rjeSenja za ovaj globalni izazov te pruza subjektima
javnog i privatnog sektora efikasnije nacine za pruzanje usluga
gradanima.

Zbog svoje popularnosti mobitel postaje osobni viSenamjenski
uredaj uvijek dostupan pojedincu, a zbog ubrzanog razvoja isti
postaje dovoljno siguran za pohranu identifikacijskih podataka.
Samim time, mobilni uredaji mogu djelovati kao fizicki dokaz
(poput pametne kartice) zbog ugradenog Cipa, kao uredaj za
provjeru autenti¢nosti ili kao sigurni nositelj identiteta, npr. za
dokumente koji zahtijevaju digitalni potpis.

Ovaj diplomski rad podijeljen je u nekoliko dijelova od kojih je
svaki vezan opcenito uz pojam identiteta i njegov odrzivi razvo;j.
Prvi dio rada opisuje e-vladu, njezine faze razvoja i aktivnosti

te modele zemalja koje svojim radom sluZe kao primjer
drugima. Drugi dio rada objasnjava pojam vjerodajnice i navodi
vrste istih dok istovremeno definira stupanj sigurnosti svake
pojedinacno. Tredi dio rada odnosi se na zastitu privatnosti koja
digitalizacijom dobiva na velikom znacéenju. Ovdje se upoznaje
s pravilima i regulativama zaStite osobnih podatka sto ukljucuje
i GDPR te ulogom izdavatelja i ulogom korisnika. Cetvrti dio
kratko objasnjava korisnicko iskustvo i korisnicko sucelje te
njihove medusobne odnose i razlike. Ovdje se jos spominju
pristupacnost i upotrebljivost kao vazni elementi koji utjecu na
finalni proizvod, kao i utjecaj dobrog korisnickog sucelja na javne
online usluge. Peti dio rada detaljno analizira postojeci sustav
e-Gradani te ukazuje na sve njegove prednosti, ali i mane kojih
je mnogo vise. Zadnji dio rada upoznaje nas s pojmom mobilnog
identiteta, objasnjava aplikaciju i njezin model funkcioniranja,
detaljno opisuje sve funkcije unutar aplikacije te daje uvid na
koristene dizajnerske elemente, tipografiju, sustav boja i ostalo.



2.0 E-Government

Razvoj i koristenje tehnologije svakim danom sve viSe utjece na
razvoj drustva pa samim time i na razvoj drZavnih tijela te njihov
nacin komunikacije s gradanima. Obzirom da su aplikacije i
internet postali nasi svakodnevni pomagaci — od poslovnih
procesa gdje svakodnevno koristimo mobilne uredaje i racunala
do online trgovina na kojima sve ¢esée boravimo, za pretpostaviti
je da ce internet i nove tehnologije biti glavni ¢imbenici u
buducem razvoju drZave.

E-Vlada (eng. E-Government) skracenica je nastala od rijeci
elektronicka vlada, iako se ponekad upotrebljavaju izrazi kao
digitalna vlada, online vlada ili Internet vlada. E-vlada odnosi
se na koristenje informacijskih i komunikacijskih tehnologija
(eng. Information and Communication Technologies) te ostalih
telekomunikacijskih tehnologija na webu radi poboljSanja
ucinkovitosti pruZanja usluga u javnom sektoru.* To u Sirem
smislu ukljucuje olakSani prijenos informacija unutar drZzavnih
institucija te istovremeno izmedu drZavnih institucija, gradana
i poduzeca. Takoder, e-vlada moze donijeti nove koncepte koji
potic¢u sudjelovanje gradana u procesu donosenja odluka.

Pojam e-vlada u opcoj je upotrebi od pocetka 2000-ih, ali sama
pojava se javlja se od sredine 1980-ih. Razvoj e-vlade posljedica

je interakcije tri razdvojena procesa drustveno ekonomskog
razvoja; 1. tehnoloska revolucija (Sirenje racunalne opreme,
pojava interneta i e-usluga), 2. promjena u menadZmentu

pod sve veéim utjecajem informacijskih i komunikacijskih
tehnologija (privatni i neprofitni sektori postaju partneri vlasti
kao alternativa pruZanju javnih usluga) i 3. odnosi se na utjecaj
tehnologije koja donosi usStedu, vecu efikasnost te priblizavanje
vlade gradanima.?

2.1 Cetiri Faze razvoja e-vlade

Proces razvoja e-vlade moZemo podijeliti u Cetiri faze. Vecina
vlada prvo zapocinje pruZanje informacija namijenjenim ciljnim
skupinama dok pritisak javnosti i Zelja za povecanjem efikasnosti
ne zahtijevaju distribuciju kompleksnijih usluga. Izbor usluga
koje vlada odluci ponuditi elektronickim putem zavisi od dva
faktora: prvi je potraznja javnosti za odredenim uslugama, a
drugi je smanjenje internih troSkova. Razvoj i razina ponudenih
usluga definira se najceSce prema parametrima odredenim
Bangemannovim izvjestajem nacina bodovanja:3

o — Nema informacije (informacije i usluge nisu dostupne
na internetu, e-uprava ne postoji);

1 — Informacija (na mreZi je dostupna samo informacija o
usluzi, npr. opis postupka, pravilnici i sl.);

2 — Jednosmjerna interakcija (dostupnost formulara u
elektronickom obliku za pohranjivanje na racunalu, prazne
formulare mogucde je i otisnuti na pisacu);



3 — Dvosmjerna komunikacija (interaktivno ispunjavanje
formulara i prijava uz autentikaciju; ispunjavanjem
formulara pokrece se pojedina usluga);

4 — Transakcija (cijela usluga je dostupna na mreZi,
popunjavanje formulara, autentikacija, isporuka potvrda
ili drugi oblici potpune usluge putem mreze).

Republika Hrvatska je Sredi$njim drZavnim portalom i
projektom e-Gradani dosegla najvisi stupanj faze razvoja jer
putem spomenutih usluga nudi brz pristup informacijama i
kompletno obavljanje usluga unutar sustava.

2.2 Modeli i aktivnosti e-vlade

U konceptu E-Uprave mogu se izdvojiti tri najvaznije ciljne
grupe: vlada, gradani i poslovni sektor.4

G2C — Government to Citizen

Odnosi se na komunikaciju vlasti i gradana. G2C omogucuje
gradanima pristup uslugama i informacijama odmah, prakti¢no s
bilo kojeg mjesta, koristeci vise kanala. Ova inicijativa gradanima
omogucava podnosenje zahtjeva, placanje poreza, obnove dozvola
itd.

G2B — Government to Business

Sastoji se od e-interakcije izmedu vlade i privatnog sektora.
Mogucénost provodenja mreznih transakcija s vladom smanjuje
birokraciju i pojednostavljuje regulatorne procese te tako pomaze

tvrtkama da postanu konkurentnije.

G2G — Government to Government

G2G predstavlja kljucni faktor e-vlade, ukljucuje dijeljenje
podataka elektronskim putem izmedu zaposlenih u vladi na
nacionalnom, regionalnom i lokalnom nivou. G2G olaksava
razmjenu baza podataka i resursa, povecavajuci uc¢inkovitost i
djelotvornost procesa.

2.3 E-government u Hrvatskoj i svijetu

2.3.1 Hrvatska

Sredisnji drZavni portal u Republici Hrvatskoj osmisljen je

s ciljem lakseg pristupa informacijama pa tako je na jednom
mjestu jednostavno i moderno prezentirana struktura, funkcija

i uloga drZzavne uprave. Samim time gradani na jednom
internetskom mjestu mogu pristupiti svim informacijama

iz javne uprave ili pratiti politicke aktivnosti, a trenutno je
dostupno preko 485 informacija (brojka kontinuirano raste). U
SredisSnji drZavni portal uveden je i korisnicki pretinac za izravnu
komunikaciju pod nazivom e-Gradani — sustav koji omogucava
pristup elektronic¢kim uslugama javne uprave jedinstvenim
elektronickim identitetom te gradani mogu uz nekoliko klikova
npr. dobiti uvid u ocjene svog djeteta, promijeniti lijeCnika, dobiti
obavijest MUP-a da im istice osobna iskaznica itd.5

Sustav e-Gradani osim Sredi$njeg drZzavnog portala koji
predstavlja javni dio sustava, ¢ine i Osobni korisnicki pretinac



i Nacionalni identifikacijski i autentifikacijski sustav. Te
komponente omogucavaju sigurnu i naprednu elektronicku
komunikaciju s javnim sektorom.

Putem osobnog korisnickog pretinca gradani (koji imaju vaZedi
OIB) mogu upravljati i pregledavati poruke koje su poslane od
javne uprave. Putem sustava gradani su informirani o vaznim
situacijama i dogadajima vezanim za osobna zakonska prava i
obveze te o koriStenju osobnih podataka u javnom sektoru (npr.
obavijest o isteku putovnice ili vozacke dozvole, dopunskog
osiguranja itd.) te je takoder dostupan i kao aplikacija na
mobilnim uredajima.

Primarni zadatak Nacionalno identifikacijskog i
autentifikacijskog sustava (NAIS) je sigurna i pouzdana
identifikacija korisnika koji putem odredenih vjerodajnica
(certifikata) pristupaju javnim elektroni¢nim uslugama.

Prema zakonu, vjerodajnica predstavlja sredstvo dokazivanja/
prepoznavanja elektronickog identiteta, odnosno vjerodajnica je
nesto $to korisnik zna ili posjeduje, npr. korisni¢ko ime/lozinka,
digitalni certifikat token na mobilnom telefonu i sli¢no.®

Kako bi korisnik pristupio sustavu e-Gradanin, mora posjedovati
osobni korisnicki pretinac elektronicke vjerodajnice, ¢iji se

popis nalazi na web stranici SrediSnjeg drzavnog portala. Svaka
vjerodajnica na popisu sadrzava Cetiri odredene razine sigurnosti
koje su uskladene s preporukama i iskustvima ste¢enim kroz
projekte u EU zemljama.

2.3.2 Estonija

Estonska je vlada u kolovozu 2000. postala prva vlada na svijetu
koja je u potpunosti kompjutorizirala svoj rad, a danas se uzima
kao model za druge zemlje. Za razliku od mnogih drugih zemalja
svaki stanovnik Estonije, bez obzira na svoj polozaj, ima drzavni
digitalni identitet. Zahvaljujudi tome, Estonija je godinama ispred
zemalja koje joS$ uvijek pokusSavaju rijesSiti kako autentificirati
ljude bez fizickog kontakta?’

U Zadnjih dvadesetak godina Estonija konstantno razvija

svoj pristup e-vladi i integrira je u svakodnevni Zivot svim
svojim gradanima. Jedan od klju¢nih elemenata e-Estonije

je da su njegove baze podataka decentralizirane Sto znaci da;
nema nijednog vlasnika, svaka drZavna agencija ili poslovni
subjekti mogu odabrati proizvod koji im najbolje odgovara

i usluge se mogu dodavati pojedinacno (ovisno o tome kad

su spremne). Sva estonska e-rjeSenja koriste bazu podataka
X-Road koja omogucava maksimalan ucinak jer su svi odlazni
podaci digitalno potpisani i Sifrirani, dok su svi dolazni podaci
provjereni i prijavljeni. Od 2015. godine e-Estonija pruZza vise od
815 usluga koje gradani mogu koristiti putem drZavnog portala.
Da bi pristupili svim tim javnim e-uslugama, estonski gradani
imaju osobnu iskaznicu koja pruZza autenti¢nost i autorizaciju za
sve e-usluge.

2.3.3 Danska

Prema Ujedinjenim narodima (UN) Danska je u 2018. godini
zemlja s najveé¢im razvojem u sustavu e-vlada; na prvom je



mjestu po svojoj ponudi online usluga te je zauzela prvo mjesto
za sudjelovanje gradana u donosenju vladinih odluka i stvaranju
politika. Klju¢na inovacija zasluZzna za ovaj uspjeh je digital first
pristup po kojem je elektronicka interakcija sada legalno obvezna.
Za interakciju s vladom, bankama i privatnim sektorima gradani
koriste NemlID - digitalne identifikacijske brojeve. Pomoc¢u

njih mogu obavljati bankovne transakcije, dohvatiti porezne
prijave s vladinog portala, pa ¢ak i zakazati sastanke sa svojim
frizerom. Danska takoder koristi personalizirane digitalne usluge
pruzajudi ciljani sadrzaj gradanima na svojim NemID portalima
(npr. kada se prijavljuju na njihove portale gradanima na rubu
umirovljenja bit ¢e predstavljene opcije planiranja mirovine).
Takoder, pojavio se i telemedicinski model rjeSenja za osobe s
kroni¢nim poremecajima pa tako pacijenti viSe ne trebaju ostati
u bolnicama, ve¢ se mogu oporaviti u svojim domovima dok ih
nadgledaju zdravstveni profesionalci putem video konferencija.
Jos jedan veliki plus je i sustav kojim vlada pomaze gradanima
koji ne mogu pristupiti digitalnim uslugama, tako da ni oni nisu
iskljuceni prijelazom na digitalne platforme.®



3.0 Vjerodajnice

Pojam vjerodajnica predstavlja sredstvo dokazivanja
elektronickog identiteta zaSticenog tehnoloskim protokolima.
Vjerodajnica je nesto Sto korisnik zna ili posjeduje npr.
korisnic¢ko ime i lozinka, digitalni certifikat, token i sli¢no.
Takoder, vjerodajnice se odnose na alate za provjeru
autenti¢nosti te mogu biti dio certifikata koji pomaze u
potvrdivanju korisnickog identiteta na drugim ID sustavima.?

Autentikacija ili provjera autenti¢nosti odnosi se na pojam
procesa koji osigurava i potvrduje identitet korisnika. Pocetak
provjere autenti¢nosti zapocinje kada korisnik pokusa
pristupiti informacijama, npr. prilikom prijave korisnik obi¢no
unose podatke kao $to su korisnic¢ko ime i lozinka kako bi
dokazao svoje pravo pristupa. Ova kombinacija prijave mora
biti dodjeljena svakom korisniku, no ovaj sistem provjere
autenti¢nosti predstavlja sigurnosno slabu tocku za moguce
hakerske napade. Postoje i drugi oblici provjere autenti¢nosti kao
S$to su tokeni i biometrija koja hakerima skoro pa onemogucuje
provalu u racunalne sustave.*

Vjerodajnice i alati za vjerodajnice konstantno se razvijaju i
veliki dio sigurnosne industrije ukljucuje cyberwar tvrtke za
nadzor sustava od hakerskih napada. Struénjaci za sigurnost

koriste vjerodajnice i mnoge druge vrste metoda i alata za
izgradnju sveobuhvatnije mrezne sigurnosti preko vlasnickih
mreZa i interneta. Sve navedeno dio je industrije kiberneticke
sigurnosti koja dobiva sve viSe prostora u danasnjem svijetu
visoke tehnologije."

3.1 Stupanj sigurnosti

Sigurnosne razine predstavljaju stupanj sigurnosti po kojem je
korisnik povezan sa svojim elektronickim identitetom, samim
time sigurnosne razine su rezultat zadovoljavanja niza zahtjeva
koji osiguravaju dvije komponente: **

- prihvatljiv stupanj povjerenja u postupku dokazivanja
identiteta, koji je dio faze registracije

- prihvatljiv stupanj povjerenja u postupku dostave
elektronickih vjerodajnica, koji je dio faze elektronicke
autentikacije.

Sigurnosna razina koncipirana je nacelima EU projekta STORK
(eng. Secure idenTity acrOss boRders linKed) te se sastoji od
sljedecih razina:

- Sigurnosna razina 1 jamci najnizu razinu sigurnosti ili
ne jamci nikakvu sigurnost. Vjerodajnice se prihvacaju
bez bilo kakve provjere jer su posljedice od laznog
predstavljanja vrlo male ili nikakve. NajceS¢i mehanizam
dokazivanja identiteta na ovoj razini je koristenje
korisnickog imena i lozinke.



- Sigurnosna razina 2 predstavlja srednju razinu zastite,
koristi se kada su posljedice od laznog predstavljanja male
i ne zahtijeva fizicku prisutnost prilikom podnosenja
zahtjeva za izdavanje vjerodajnice. Prilikom koristenja
vjerodajnice uz korisnicko ime i lozinku, u postupku
autentikacije mora se koristiti barem jedan dokaz
posjedovanja odredenog objekta od strane korisnika

koji pristupa usluzi, kao Sto je npr. token koji generira
jednokratne lozinke.

- Sigurnosna razina 3 namijenjena je uslugama koje
traZe visoku razinu zastite te kod kojih su Stetne
posljedice od laznog predstavljanja znatne. Provjera

i potvrdivanje identiteta obavlja se metodama koje
nedvosmisleno identificiraju podnositelja zahtjeva za
izdavanje vjerodajnice. Registracija identiteta zasnovana
je na infrastrukturi javnog kljuca (PKI) koji s visokom
sigurnoscu identificira traZitelja vjerodajnice.

- Sigurnosna razina 4 predstavlja najvisu razinu
osiguranja kod kojih Stetne posljedice od laZnog
predstavljanja imaju tezak utjecaj. Postupak registracije
zahtjeva barem jednu provjeru i potvrdivanje identiteta uz
fizicku prisutnost podnositelja zahtjeva. U sluc¢aju on-line
zahtjeva, identitet podnositelja zahtjeva se moZe ustanoviti
koristenjem kvalificiranog e-potpisa. Pored infrastrukture
javnog kljuca, na ovoj razini koriste se i biometrijske
metode autentikacije.

3.2 Token

U danasnje vrijeme postoji mnogo vrsta tokena ¢iji je zadatak
kroz jednostavan postupak prikazati unikatni broj koji se zatim
koristi za logiranje na odredeni servis. Medutim kako znamo
da je dobiveni broj dobar? Ukratko, brojevi se generiraju prema
odredenom kriptoalgoritmu koji uzima spomenuti broj, spaja
ga najcesce s trenuta¢nim vremenom te provuce taj isti broj
kroz kriptoalgoritam (svaki korisnik ima jedinstveni broj koji
je povezan s njegovim ra¢unom a token na osnovu tih brojeva
generira brojeve koji se poslije prikazu na ekranu).

Najmoderniji sistem uporabe tokena je putem pametnih telefona
ili tableta. Potrebno je jedino instalirati aplikaciju na svoj
pametni telefon ili tablet te aplikacija automatski izgenerira broj
koji je potrebno upisati na Zeljeni web servis. lako funkcionira
isto kao i fizicki token, prednost aplikacije u odnosu na token

je dodatna zastita koja uklanja mogucnost ,covjek u sredini®
(eng. man in the middle). Ovaj pojam predstavlja vrstu hakerskog
napada koji funkcionira tako da haker presretne poruku koju
Saljemo serveru i blokira je te se umjesto vas spaja na server ili
samo pokupi podatke koje kasnije koristi za spajanje na isti.

Prednost tokena definitivno je dodatni sloj zaStite koji pruza
korisniku jer ¢ak i ako druga osoba zna lozinku, ne moZe se
direktno spojiti na korisnicki racun. S druge strane, ako se
korisnik Zeli logirati uvijek mora imati token uz sebe, mora paziti
da se ne izgubi i slicno. Sve u svemu, pozitivne strane koriStenja



tokena puno su vece od negativnih, osobito ako je isti ugraden u
aplikaciju.*

3.3 Digitalni certifikat

Pojam digitalni certifikat odnosi se na elektronicku potvrdu
identiteta korisnika koja omogucava sigurnu i povjerljivu
komunikaciju internetom. Certifikat oznacava potvrdu

u elektronickom obliku koja povezuje podatke za ovjeru
elektronickog potpisa (javni kljué) s nekom osobom i potvrduje
identitet te osobe pa se samim time smatra i digitalnom osobnom
iskaznicom. Digitalne certifikate izdaje CA (eng. Certificate
Authority), a sistem funkcionira tako da korisnik Salje svoj

javni klju¢ i dokaz identiteta CA i ako su zadovoljeni svi uvjeti
identifikacije, CA izdaje digitalni certifikat koji sadrzi javni kljuc
korisnika.’s

Pojava PKI tehnologije (kriptografije javnog kljuca) koja se temelji
na pametnim karticama s digitalnim certifikatima te koristenje
elektronic¢kog potpisa znacajno je unaprjedena poslovna
komunikacija i potpuno je eliminirano koriStenje papira, sto
dovodi do znatne ustede vremena u mnogo poslovnih segmenata.
Elektronicki potpis, kao bitan segment certifikacije, zamjenjuje
tradicionalni potpis ako se koristi po zakonsko propisanim
uvjetima, ali s istim se moZze potpisati iskljucivo elektronicki
dokument, odnosno tradicionalni/papirnati dokumenti ne mogu
se kombinirati s e-potpisom. KoriStenjem elektronickog potpisa
osigurava se autenti¢nost (potvrda da je posiljatelj stvarno
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onaj koji tvrdi da on jest) i integritet (jamstvo za cjelovitost i
nepromijenjenost poruke).*®

3.4 Ime/lozinka

Vjerodajnica tipa - ime/lozinka dokazano je najranjiviji tip
vjerodajnice, no ako je mi kao vlasnici znamo ¢uvati, dugo

¢e nam posluziti. Ovaj tip vjerodajnice spada pod tip ¢iji

su podaci tajni, odnosno sadrZaj stvara iskljucivo korisnik.
Prednosti ovakvog tipa su cijena, laka zamjenjivost (u slucaju
gubitka) i jednostavnost postavljanja, Sto je veliki plus za slabije
obrazovane korisnike. Kod ovakvog tipa vjerodajnice prijave u
sustav se Cesto koriste u kombinaciji s ne¢im $to imamo, kao
npr. kreditna kartica. Kao Sto je ve¢ ranije spomenuto, ime/
lozinka je najranjiviji tip te samim time ne nudi visoku razinu
zastite. Veliki dio krivice ipak pripada korisnicima jer odabiru
jednostavne lozinke kao Sto su datumi rodenja, imena, a to

je relativno lako pogoditi. RjeSenje za ovakve slucajeve su
kompliciranije lozinke koje ne sadrze tzv. osnovne podatke,
tehnicke stvari kao npr. sustav koji provjerava da takva lozinka
nije prije bila koriStena kod drugog korisnika. U slucaju
zaboravljanja lozinke, $to je Cest slucaj, sluzbe u velikom broju
slucajeva koriste unaprijed dogovoreno tajno pitanje (ime kucnog
ljubimca, ime najdrazeg filma itd.) kako bi korisnik potvrdio svoj
identitet. Jos jedan rizik kod lozinki je njihova losa zbrinutost tj.,
korisnici svoje lozinke pohranjuju na nesiguran nacin zapisujuci
ih ili spremajuéi na lako vidljiva mjesta.”



3.5 Biometrija

Pojam biometrije koja od svih trenutno nudi najvisi stupanj
sigurnosti jer se ne moze dijeliti s drugom osobom. U uZzem
smislu predstavlja tehniku kojom se identificira korisnik pomocu
njegove jedinstvene ljudske osobine, kao Sto su skeniranje
mreZnice ili Sarenice oka, prepoznavanje lica, prepoznavanje
glasa, otisak prsta — koji je ujedno i najpopularniji oblik, itd.
Velika prednost biometrije u odnosu u ostale je nemoguc¢nost
zaboravljanja ili gubitka s obzirom na to da se nalaze uz korisnika
cijelo vrijeme pa je samim time i lako prenosiv. Medutim najveci
nedostatak iste je kompliciranost njegova izvodenja jer zahtijeva
specijalizirane uredaje koji jo$ uvijek nisu Siroko rasprostranjeni
i svima dostupni osim na primjeru mobilnih uredaja koji sadrze
senzor za otisak prsta. Takoder, ovakva provjera autenticnosti
postavlja pitanja kulturne prihvatljivosti i zadiranja u privatnost
korisnika jer se neke od tehnika, npr. otisak prsta, koriste i u
kriminalistickim aktivnostima.**

Svaka biometrijska metoda ima svoje prednosti i mane te treba
imati na umu da ovo nije jedino sredstvo kojim se moze utvrditi
identitet korisnika i da ne postoji savrSena metoda koja sa
stopostotnom sigurnoscu ¢uva korisnikove podatke. Posebno je
vazno spomenuti i pozadinu iza koje stoji tehnicka infrastruktura
kojom se vrsi analiza, pohrana podataka u bazu, usporedivanje,
daljnja distribucija i da pristup takvim sustavima zahtijeva
postavljanje posebnih sigurnosnih protokola. Pitanja vezana uz
cuvanje podataka i distribuciju istih su pitanja na koja odgovor

trebaju dati Celnici drZava unije s obzirom na postojeci zakonsku
regulativu koja predstavlja dobar temelj za uredivanje ovakvih
pitanja.*®



4.0 Zastita privatnosti

Zastita privatnosti bitan je element u danasnjem informacijskom
drustvu koji koristi podatke kao temelj za svoj razvitak te je
gotovo nemoguce dobiti odredenu uslugu bez davanja osobnih
podataka. Sve Sira dostupnost podataka dovodi do sve ¢esc¢ih
prevara na internetu, a korisnici svojim (ne)znanjem dozvoljavaju
prikupljanje podataka, bez razmisljanja o posljedicama koje

to donosi. Mozemo reci da se mnogo puta osobni podaci

na Internetu prikupljaju uz pristanak korisnika, no cesto se
prikupljaju i bez njegova znanja Sto nam dokazuju sve ces¢i
medijski primjeri u kojima korisnici tuze tvrtke za prodaju ili
davanje osobnih podataka tre¢im stranama.

4-1 Pravila i regulativa zastite osobnih podataka

Pravila o zastiti osobnih podataka primjenjuju se svaki put
kada se isti prikupljaju. Obrada podataka dopustena je u

svim situacijama koje su propisane pravilima EU-a o zastiti
podataka, dok u svim ostalim situacijama druga strana mora
traziti korisnikov pristanak odnosno privolu kako bi mogli
upotrebljavati korisnikove osobne podatke. Korisnik svoju
privolu mora dati jasno afirmativnom radnjom odnosno, mora
potvrditi da se njegovi podaci koriste u znanu svrhu. S druge
strane, odredeno poduzedée/organizacija duzna je razumljivo i
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jasno objaviti informacije koje ukljuc¢uju podatke za kontakt,
razlog i vremenski period upotrebe korisnikovih osobnih
podataka, podatke o bilo kojem drugom poduzecu/organizaciji
koja ¢e primati korisnikove osobne podatke te mora sadrzavati
opce informacije o korisnickim pravima na zastitu podataka kao
$to su ispravak, brisanje, pristup, prituzba i povlacenje privole.

Korisnik ima zakonsko pravo pristupa koji mu omogucava
pristup osobnim podacima i na¢inu njihove obrade.

Ovim pravom korisnik dobiva kopiju vlastitih podataka u
pristupa¢nom formatu bez naknade, kroz vremenski period do
mjesec dana od predaje zahtjeva. Isti sadrZi pregled kategorija
podataka koje se obraduju kao i informacije o tome kako se isti
podaci upotrebljavaju.

Pravo na prenosivost podataka odnosi se na izravno vracanje

ili prenoSenje podataka drugom poduzecéu na zahtjev korisnika
bez da ih u tome sputava voditelj obrade. Ovo pravo moZe se
iskoristiti u slucaju prelaska s jedne na drugu sli¢nu uslugu (npr.
prelazak s Microsoftovog na Google ra¢un) kroz brz postupak i
znacajnu ustedu vremena.

Korisnik takoder ima pravo i na brisanje osobnih podataka,
odnosno pravo na zaborav putem kojeg osobni podaci mogu

biti trajno izbrisani ako ih korisnik smatra nepotrebnima ili ako
se nezakonito upotrebljavaju. Ova pravila primjenjuju se i na
trazilice jer se one smatraju glavnim izvorom obrade podataka pa
se tako na zahtjev korisnika mogu ukloniti svi podaci iz rezultata



pretrage koje ukljucuju korisnikovo ime. Takoder, poduzece
mora obavijestiti sve druge internetske stranice s kojima su
podaci podijeljeni kako bi zatraZili brisanje poveznica. Medutim,
neki podaci mozda nece biti automatski izbrisani radi zastite
drugih prava kao Sto je sloboda izraZavanja, pa tako primjerice
kontroverzne izjave ljudi u srediStu pozornosti mozda nece biti
izbrisane ako je u interesu javnosti da ostanu na internetu.

U slucaju povrede podataka koja ukljucuje gubitak, kradu ili
nezakonitost upotrebe podataka, voditelj obrade podataka mora
to prijaviti nacionalnom nadleznom tijelu za zastitu podataka,
zatim ako postoje rizici, duZan je izravno obavijestiti korisnika
o negativnim utjecajima koje donosi takva povreda. Uz sve
navedeno, ako korisnik smatra da prava na zastitu podataka
nisu postovana, moZze izravno podnijeti prituZzbu nacionalnom
nadleznom tijelu za zasStitu podataka koje ce istraziti prituzbu i
odgovoriti u roku od tri mjeseca. Takoder, korisnik moze zapoceti
sudski postupak protiv predmetnog poduzeca/organizacije ako
smatra da mu je nanesena materijalna ili nematerijalna Steta i u
slucaju dobitka ima pravo na naknadu.”

4.2. GDPR

Osobne podatke dajemo tijekom cijelog Zivota (privatnog i
poslovnog) jer je gotovo nemogude izvrsiti bilo kakvu obvezu
ili ostvariti ikakvo pravo bez upotrebe osobnih podataka. Svaki
pojedinac ima pravo na privatnost i zastitu istog ukoliko to
nema loSeg utjecaja na javnost. Pojava novih tehnologija, novih

nacina komuniciranja i razvoj informatickog drustva utjecu

i nadopunjuju pravila zakonske regulacije za zastitu osobnih
podataka. U ovom dijelu rada detaljan razvoj zastite osobnih
podataka bit ¢e prikazan kroz timeline na Prikazu 1, dok ce se
poseban naglasak staviti na Op¢u uredbu o zastiti osobnih
podataka koja je donijela brojne promjene, kako za korisnike,
tako i za pruzatelje usluga.

Timeline europskog zakonodavstva
o zastiti osobnih podataka

1950 —

Europska Konvencija za

zastitu ljudskih prava i 1 9 7 0
temeljnih sloboda

Prvi moderni zakon o

1 9 7 3 zastiti osobnih podataka
Rezolucija 73/22

Konvencija 108

1995

Direktiva 95/46/EZ

— 2000

Povelja Europske unije o
temeljnim pravima /
Direktiva 2000/31/EZ

— 2006

Direktiva 2006/24/EZ

2002—

Direktiva
2002/58/EZ

2018—

GDPR Prikaz 1 Timeline europskog
zakonodavstva o zastiti
osobnih podataka
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Novi nacini obrade osobnih podataka i ubrzani tehnoloski razvoj
doveli su do potrebe za mijenjanjem zakona o zasStiti osobnih
podataka te je zastarjela Direktiva 95/46/FEZ zamijenjena novom
nadopunjenom verzijom pod nazivom Op¢a uredba o zastiti
osobnih podataka (eng. General Data Protection Regulation).

Ova uredba predstavlja bitan napredak u podrudju zastite
osobnih podataka jer se njenim donosenjem kontroliraju

novi nacini poslovanja na internetu i osigurava ujednaceno
postupanje nadzornih tijela za zastitu osobnih podataka, $to
dovodi do jednostavnije i ravnomjernije zastite prava svih
korisnika. Osim navedenog, uvode se nove i pojednostavljuju
postojece definicije, jacaju prava korisnika, odreduju se
biometrijski i genetski podaci te se uvodi mogucnost izricanja
kazni od strane tijela za zastitu osobnih podataka. Najveca
novost ipak je uvodenje obveze procjene uc¢inka prema kojoj

se procjenjuje zastita osobnih podataka i razina rizika (osobitu
putem novih tehnologija) pa tako isti po prvi put imaju e
videntan uéinka provodenja u podruéju zakonodavstva.z°

Op¢a uredba o zastiti osobnih podataka pocela se razvijati 2012.
godine, a prvobitni cilj bio je unaprijediti digitalno gospodarstvo
i ojacati pravo na zaStitu osobnih podataka te kao Sto je ve¢ ranije
u tekstu navedeno, nadopuniti zastarjelu Direktivu 95/46/EZ,

jer kako navodi (Boban, 2018) “velike i brze tehnicko-tehnoloske
promjene u posljednjih 150 godina nisu rjesavale stare probleme; ve¢
se postojeci problemi uvijek odgadaju ili zamjenjuju novima - stari
postaju irelevantni, a novi sudbonosni.”* DoneSena je 27. travnja
2016. godine u Bruxellesu od strane Europskog parlamenta i
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Vijeca Europske unije, a stupila je na snagu dvadesetog dana od
objave u Sluzbenom listu Europske unije te se zakonski pocinje
primjenjivati 25. svibnja 2018. i obvezna je svim ¢lanicama
Europske unije.

Prema Op¢oj uredbi o zastiti osobnih podataka donesena je
nova definicija po kojoj se osobni podaci definiraju kao “svi
podaci koji se donose na pojedinca ¢iji je identitet utvrden ili
se moze utvrditi; pojedinac ¢iji se identitet moZe utvrditi jest
osoba koja se moze identificirati izravno ili neizravno, osobito
uz pomoc¢ identifikatora kao Sto su ime, identifikacijski broj,
podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog

ili viSe ¢imbenika svojstvenih za fizicki, fizioloski, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet tog
pojedinca” te se putem ove definicije po prvi puta biometrijski
podaci zakonski definiraju kao osobni. Po prvi puta spominje
se i pojam pseudonimizacija koja onemogucuje pripisivanje
osobnih podataka korisniku bez uporabe dodatnih informacija,
pod uvjetom da se iste dodatne informacije drze odvojeno te da
podlijezu tehnickim i organizacijskim mjerama putem kojih isti
osobni podaci ne mogu biti pripisani korisniku ¢iji je identitet
utvrden ili se moze utvrditi.>*

Opca uredba o zastiti osobnih podataka uvodi i obavezno
postavljanje nadzornih tijela u svim drzavama ¢lanicama kako

bi osigurali primjenu odredbi o zastiti osobnih podataka. U
Republici Hrvatskoj ova uloga pripada Agenciji za zasStitu
osobnih podataka (AZOP) koja, osim provodenja uredbe, promice



svijest o rizicima i mjerama zastite podataka te rjesava prituzbe o
krSenju istih. Takoder, AZOP je razvila dvije edukativne mobilne
aplikacije koje se mogu besplatno preuzeti na mobilne telefone.
Prva aplikacija AZOP namijenjena je djeci i sadrzi korisne savjete
o zastiti i naCinu ponasanja na internetu, kratki internetski
pojmovnik, ali i savjete za odrasle (roditelje, ucitelje itd.) te cjeline
koje upozoravaju na vaznost privatnosti djece i mladih u svijetu
modernih tehnologija. Druga aplikacija GDPR na dlanu sluZi kao
informativni alat, namijenjena je $iroj javnosti te pruza detaljan
prikaz teksta Opce uredbe o za$titi podataka s poveznicama na
relevantne tekstove.>

4-3 Uloga izdavatelja i uloga korisnika

4-3.1 Uloga izdavatelja

Glavni element koji §titi i informira korisnika o radu odredene
mrezne stranice neke tvrtke/organizacije je Izjava o privatnosti
ili kako se jos Cesto naziva — Politika privatnosti. Ovaj dokument
jednostavnim jezikom detaljno opisuje nacine rukovanja
korisnickih podataka te objasnjava pravila upotrebe, prikupljanja,
dijeljenja i zaStite osobnih podataka. Izjava o privatnosti treba
sadrzavati tipove i razloge zbog kojih se navedeni podaci
prikupljaju, kako i tko ce sve koristiti prikupljene podatke,
vremenski period zadrzavanja podataka kao i informaciju o
kontaktu osobe koja je zaduZena za pojasnjavanje ovakvog tipa
dokumenta. Izjava o privatnosti bitan je dokument za svakog
korisnika jer mu pruza uvid u njegova zakonska prava te je
sukladno time prije ostavljanja osobnih podataka vrlo bitno

procitati isti tip dokumenta.?

4-3-2 Uloga korisnika

Zastita privatnosti postaje sve teZi zadatak jer automatizirani
nacini obrade podataka omogucavaju sve vecu koli¢inu
prikupljanja istih. S druge strane, korisnici su glavni krivci
jer oni sami odlucuju koliko i koje informacije ostavljaju iza
sebe $to dovodi (poznajuci danasnje drustvo), do zakljucka da
potpune privatnosti na internetu gotovo da i nema. Privatnost
ovisi o pazljivosti korisnika pa se tako, ovisno o stupnju iste,
mogu djelomic¢no ublaZiti posljedice te sacuvati barem dio
osobnih podataka ako je korisnik svjestan da ona proizlazi iz
samoedukacije i koriStenja tehnickih sustava zastite.

Kako bi u Sto vecoj mjeri zastitili privatnost na internetu,
korisnici se trebaju drzati osnovnih pravila ponasanja koji se
mogu podijeliti u dvije kategorije: one koje govore o pravima,
odnosno zasto treba Stititi te podatke i one koje govore kako to
najbolje uciniti.

Nacini zastite osobnih podatka u kratkim crtama prema AZOP-u

su:*

- nikada ne koristiti poznate rijeci i osobne podatke (poput
imena i prezimena) u zaporkama jer predstavljaju niski
stupanj sigurnosti

- prilikom kreiranja zaporki uvijek upotrebljavati barem
jedan verzal, jednu brojku te barem jedan kontrolni znak.
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- nikada ne upotrebljavati zaporke krace od Sest znakova
(iako je osam znakova standardna duljina lozinke)

- ne koristiti se istim zaporkama na razli¢itim internetskim
stranicama i servisima

- prilikom online placanja treba koristiti usluge provjerenih
partnera a osobne podatke putem maila treba slati
isklju¢ivo provjerenim adresama

- pri postupku registracije na neku mreznu stranicu
potrebno je ispuniti samo polja koja su nuzna; ako se
postupak registracije ne moze nastaviti bez podataka

koje korisnik smatramo nuznima, potrebno je procijeniti
opravdanost takve radnje kao i sigurnost i vjerodostojnost
te stranice

- vazno je procitati opce uvjete te ako isti nije razumljiv
potrebno je obratiti se stru¢nim osobama

- nuzno je Koristiti antivirusne programe kao i najnovije
verzije web preglednika

- kolacic¢i se mogu obrisati putem internetskog preglednika
pa ih je potrebno redovito brisati

- povremeno pitati vece tvrtke koje podatke o nama
posjeduju te napraviti modifikaciju podataka ukoliko
su netoc¢ni ili traZiti njihovo brisanje ako za to postoji
opravdani razlog.



5.0 Korisni¢ko sucelje i
javne online usluge

5.1 UX (User Experience)

Korisnicko iskustvo (eng. user experience) kao relativno mlad
pojam, dobiva na vaznosti razvojem tehnologije i porastom
potrebe Covjeka za osobnijim i kvalitetnijim na¢inom koriStenja
odredenih usluga ili proizvoda. Sukladno time, UX u centar
pazZnje postavlja upravo korisnika i njegove Zelje, odnosno
ukljucuje stavove, ponasanja i emocije koje korisnik doZivljava
prilikom koriStenja odredene usluge ili proizvoda. Osim
navedenog, korisnicko iskustvo u odnosu interakcije covjeka

i racunala (eng. human computer interaction; HCI) proucava
prakti¢ne aspekte te ukljucuje i percepciju aspekata sustava kao
$to su korisnost, uc¢inkovitost i jednostavnost uporabe.>+

Danas je korisnicko iskustvo interdisciplinarno i dinamiéno
podrucje rada obzirom da se stalno mijenjaju nacini pojedinih
rjeSenja i usluga. Ubrzani razvoj tehnologije dovodi do
transformacije interneta, odnosno mobilne aplikacije i web
stranice imaju sve vise sadrZaja Sto dovodi do potrebe za
dobrim korisnickim dozivljajem te razvijanje istog u svrhu
bolje efikasnosti. Takoder, korisnici pristupaju uslugama i
informacijama putem razlicitih uredaja (pametnih telefona,

tableta, osobnih racunala) pa se samim time te iste usluge moraju
istaknuti kako bi omogucile pozitivno korisnicko iskustvo
korisniku koji ih upotrebljava.>

5.2 UI (User interface)

Dizajn korisnic¢kog sucelja (eng. User Interface) odnosi se na
pojam izrade sucelja u racunalnim uredajima ili softverima s
naglaskom na izgled i stil, odnosno posao dizajnera je stvoriti
dizajn kojeg ¢e korisnici smatrati ugodnim i jednostavnim za
koristenje.2

TIako se UI dizajn odnosi na razlicite vrste sucelja, danas se

taj pojam u najvecoj mjeri odnosi na dizajn weba i aplikacija,
odnosno na IT tehnologiju. Dizajn korisnic¢kog sucelja odnosi

se na vizualni izgled elemenata s kojima korisnik moze stupiti

u interakciju i uciniti iskustvo estetski ugodnim. Bitno je da
korisnici bez poteskoca i prethodnog iskustva mogu jednostavno
nauciti koristiti proizvod/uslugu a dobar dizajn korisnic¢kog
sucelja potice prirodnu interakciju te pomaze korisniku u
savladavanju sustava, dok loSe dizajnirano korisnicko sucelje
oteZava koriStenje istog.

5.3. Razlike i odnosi izmedu UX /Ul
Nije neuobicajeno da se pojmovi UX i Ul mijesaju ili povezuju

¢ak i u dizajnerskim krugovima, medutim, ovi pojmovi su po
svojim karakteristikama razliciti te su oba klju¢ne komponente
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za dobar dizajn. Npr., dobar dizajn korisnickog sucelja u
kombinaciji s losim korisnickim iskustvom jos uvijek ¢ini dizajn
losim. Najjednostavnije receno — korisnicko sucelje odnosi se

na to kako stvari izgledaju dok korisnicko iskustvo oznacava
kako stvari funkcioniraju. Tek kada se Ul i UX neprimjetno
stapaju i nadopunjuju, tek tada mogu proizvod ili uslugu uéiniti
kvalitetnom. Glavna zadac¢a UX dizajnera je ciljanoj publici
osigurati ucinkovito i ugodno korisnicko iskustvo pa su tako
prilagodljivost, funkcionalnost i upotrebljivost vrlo vazni kriteriji
pri postizanju krajnjeg cilja.

Procesi i teorije koje koriste UX dizajneri mogu se primijeniti
na gotovo sve, iako su uglavnom usmjereni na razvoj digitalnih
proizvoda pa tako ti procesi ukljucuju strategiju i kontekst
(analiza korisnika i konkurenata, strategija, struktura proizvoda,
razvoj sadrzaja), wireframing i prototyping (izrada skica
odnosno wireframe, izrada prototipa, planiranje razvoja,
testiranje) te analitiku i zavrSnu obradu (koordinacija s
razvojnim programerima i Ul dizajnerima, pracenje ciljeva,
integracija, analiza). Uloga dizajnera korisnic¢kog iskustva je
viSestruka, sloZena i izazovna jer ukljucuje i marketinski i
dizajnerski dio kod kojih je ponavljanje vrlo bitna stavka koja
dovodi do provjereno dobrih rezultata. Krajnji rezultat dobrog
korisnic¢kog iskustva povezuje potrebe korisnika i poslovne
ciljeve pruzatelja usluga kroz proces testiranja i usavrsavanja
do postizanja zadovoljstva s obje strane. Posao Ul dizajnera
zahtijeva intuitivnost te uklju¢uje mnostvo izazova ¢iji je cilj
uciniti proizvod i tehnologiju jednostavnom za koristenje
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jer dizajneri korisnickog sucelja rade na podrucjima gdje
korisnici izravno komuniciraju s proizvodom. Samim time,
posao dizajnera korisnickog sucelja ukljucuje izgled i dojam
(analiza korisnika, istraZivanje dizajna, graficki razvoj, branding,
storyline) te interaktivnost i odaziv (prototipiranje korisnickog
sucelja, animacija i interaktivnost, responzivnost, implementacija
s razvojnim programerima).?’

Stvaranje dobrog korisnickog iskustva od krucijalne je

vaznosti jer olakSava birokraciju te dugorocno donosi ustedu
kroz poboljSanja temeljenima na analizama i povratnim
informacijama. PEW-ovo vladino izvjesée provedeno 2010.,
utvrdilo je da je 61% odraslih osoba traZilo informacije ili
izvrsilo transakcije na vladinoj web stranici u posljednjih godinu
dana. Napomenuli su da je to posebno vazno jer dokazuje da se
ljudi ne ukljucuju samo u rad vlade na zanimljive nacine, nego
koriste ove alate kako bi podijelili svoje misljenje s drugima i
doprinijeli Siroj raspravi o vladinim politikama.?®

5.4. Upotrebljivost

Prema definiciji, upotrebljivost je definirana kao osnovni koncept
interakcije covjeka i racunala koji pokazuje koliko se lako i
jednostavno koristi funkcionalnost proizvoda ili usluge, njihove
djelotvornosti, sigurnosti, u¢inkovitosti te subjektivan stav
korisnika prema odredenom sustavu.>

Na proces upotrebljivosti uvelike utjece razvoj tehnologije



jer proizvodi i usluge razvojem iste postaju sve kompleksniji

za korisnikovu uporabu, stoga je zadatak dizajna smanjiti
kompleksnost interakcija i time povecati upotrebljivost. Sam
proces ponavlja se nekoliko puta (zavrsava kada se postigne
zadovoljavajuce rjeSenje po mjeri korisnika) te obuhvaca
evaluacijski dio i proces razvoja u potpunom dizajnerskom
ciklusu (eng. full design circle) koji ukljucuje korake razumijevanja
stvarnog okruZzenja, izradu prototipa, postavljanja koncepta
dizajna i evaluaciju sa stvarnim korisnicima u stvarnom
kontekstu. Same metode po kojima se vrednuje upotrebljivost
podijeljene su u dva pristupa, od kojih svaki mora biti zadovoljen
kako bi se dobila sveobuhvatna slika. Prvi pristup metode
testiranja (eng. usability testing) odnosi na laboratorijsko ili
terensko testiranje koje ukljucuje fokusne grupe, testiranje
zadataka i intervjue te u svom procesu moraju ukljucivati
korisnika. Drugi pristup metode pregledavanja (eng. usability
inspection) ne ukljucuje korisnika, odnosno provode ih stru¢njaci
iz podrudja upotrebljivosti te ukljuc¢uju heuristicko vrednovanje,
spoznajno proSetavanje (eng. cognitive walkthrough) i smjernice
upotrebljivosti (eng. guideline reviews).?

5.5 Pristupaénost i njezina zakonska odredba

Pojam pristupacnosti (eng. accessibility) dobio je posebnu vaznost
u posljednje vrijeme te je postao zakonski obavezan od 23. rujna
2019. (za aplikacije od 23. lipnja 2021.). Jednostavno receno,
digitalna pristupacnost odnosi se na prilagodbu web stranica i
mobilnih aplikacija osobama s invaliditetom te ukljucuje skup

pravila koji u konacnici olaksavaju pristup sadrzaju u digitalnom
okruzenju.

Osim osobama s poteSkocama, digitalna pristupac¢nost pomaze
i starijim osobama koje s godinama gube vizualne i motoricke
sposobnosti. Ovim postupkom osigurava se aktivnija uloga

u druStvu te ravnopravnost kroz primjenu cetiri glavna
standarda:3°

1. Moguénost opaZanja — korisnici moraju moci vidjeti
podatke koji se prikazuju (ne mogu biti nevidljivi svim
njihovim osjetilima)

2. Operativnost — korisnici moraju mo¢i upravljati
suceljem (sucelje ne moZe zahtijevati interakciju koju
korisnik ne moze izvrsiti)

3. Razumljivost — korisnici moraju moci razumjeti
informacije i rad korisnickog sucelja (sadrZaj ili operacija ne
smiju biti izvan njihova razumijevanja)

4- Stabilnost — korisnici moraju modi pristupiti sadrZaju uz
razvoj tehnologije (bez obzira na razvoj tehnologija, sadrZaj
bi trebao ostati jednako dostupan).

Promatrajuci gore navedene informacije, logi¢no je zakljuciti
kako ce digitalna pristupacnost utjecati i na korisnicko iskustvo.
Nejasne i duge recenice zamijenjene su kratkim i jednostavnim
rje¢nikom (ovo ne ukljucuje kratice), obavezno je koristenje
hijerarhije u tekstu (naslovi, odlomci, popisi) te je zabranjeno
ponavljanje informacija. Osobe s vizualnim poteskocama
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imaju mogucnost uvecanja velicine teksta direktno kroz web
preglednik ili pomocu alata i tehnika koje dizajneri i programeri
mogu upotrebljavati. Kontrast boja je takoder vazan jer povecava
kvalitetu pregleda sadrzaja, ne samo slabovidnim osobama

vec i zdravim, npr. na otvorenom prostoru prilikom sunéanog
dana odgovarajuci kontrast boja poboljsava ¢itljivost. PruZanje
jasnih povratnih informacija korisniku diZu povjerenje prilikom
obavljanja interakcija i dobre povratne informacije jasno ukazuju
na probleme ili uspjesnost korisni¢kog unosa, npr. ,Unesite
valjanu adresu e-poste, ,Postupak je uspjesno proveden*

itd.3* Ovo su samo neke od navedenih smjernica koje se mogu
implementirati ovisno o potrebama i uredaju na kojem korisnik
obavlja digitalne radnje.
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6.0 Referentni primjeri

6.1 Primjeri iz popularne kulture i umj. radova

6.1.1 Minority Report

Prepoznavanje lica, skeniranje mreznice oka ili glasa nekad

su bili znanstvena fantastika koju smo mogli vidjeti samo u
filmovima, a danas ti sigurnosni sustavi pomazu pri odrzavanju
sigurnosti. Koristenje biometrije u filmovima cesta je pojava
koja svjedoci o ljudskoj fascinaciji ovim fenomenom. Jedan od
mnogih takvih primjera je futuristicki film Minority Report

iz 2002. godine. U ovom filmu drustvo intenzivno koristi
biometrijske sustave poput skeniranja lica koji im pomazu u
identifikacijama, pracenjima i marketingu pa tako, npr. dok
ljudi hodaju, personalizirane reklame ih pozdravljaju vlastitim
imenom dok ulaze u zgradu. Glavni protagonist John Anderton
(Tom Cruise) pokusava izbjeci zakon pa zamjenjuje svoje oci

s onima drugog covjeka kako bi zavarao skeniranje Sarenice.
Zapanjujucda je ¢injenica da bi putem stvarne medicinske
transplantacije oka, ovaj postupak zapravo funkcionirao. Ovom
spoznajom moZzemo zakljuciti da kriminalac ima mogucnosti
postati netko drugi (ako su voljni pro¢i nevjerojatno skup i
bolan postupak), ali jos i vaZnije — ukazuje na ¢injenicu da cak i

biometrija kao najsigurniji sustav zastite moze biti probijena ako

drugi ¢cimbenik ima dovoljno lukavosti i znanja.3

6.1.2 Snowden

Ovaj film temelji se na stvarnim dogadajima koji su potresli
svijet 2013. godine te ¢ija agonija joS uvijek traje i predstavlja
jednu od najvedih afera prisluskivanja i zadiranja u ljudsku
privatnost od strane vlada. Rije¢ je o biografskom uratku
redatelja Olivera Stonea koji donosi pricu o Edwardu Snowdenu,
bivSem zaposleniku CIA-e, koji je neovlasteno kopirao
informacije iz Nacionalne sigurnosne agencije (eng. National
Security Agency, NSA) te ih pustio u javnost putem novinara.
Dokumenti koje je Snowden predao novinarima sadrZavali su
dokaze o NSA-ovom nezakonitom prac¢enju mobilnih telefona

i drustvenih mreZa, sve pod krinkom osiguravanja drZzavne
sigurnosti. Film odli¢no opisuje aferu koja je razdrmala svijet i
Snowdenovu odluku zbog koje je riskirao sve s ciljem da otkrije
istinu i promjeni stvari. Upravo iz ovog razloga film nije samo
biografska prica, nego i podsjetnik da su informacije najvece
blago vremena u kojem Zivimo. O Edwardu Snowdenu snimljen
je i dokumentarac Citizenfour (2014) koji iz prve ruke prepricava
istu tematiku.

6.1.3 DZepni priruénik za zaStitu podataka i skrivanje od
nadzora

Ovaj priru¢nik nastao je u sklopu manifestacije Moje, tvoje, nase
2016, koja se bavila temom sveukupnog nadzora. Publikacija je
zamisSljena kao dZepni prirucnik koji upozorava na svakodnevnu
prisutnost tehnologije nadzora, a referira se na “post-Snowden”
pojam koji oznacava saznanje da je u danasSnjem svijetu
tehnologija nadzora sveprisutna a njihov razvoj nezaustavljiv.
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Priru¢nik sadrzi tekst “Svi bismo trebali imati nesto za sakriti’
analiticara racunalne sigurnosti Moxiea Marlinspikea, koji

je objavljen uz dopustenje autora, a radi se o primjerima
suvremenih oblika nadzora i zlouporabe osobnih podataka
putem nadzornih kamera, pametnih telefona i interneta, uz
savjete kako se od navedenih prijetnji zaStititi i tekst o
zakonskoj dimenziji zaStite podataka u Republici Hrvatskoj.4

6.1.4 USB Killer

Sve viSe gradana ukljuceno je u digitalne interakcije s tijelima
drzavnih uprava, medutim vecina njih je slabo ili nikako
upoznata sa zaStitom vlastitih podataka, njihovih racunala i
posljedica koje to donosi. Jedan od spekulativnih dizajnerskih
radova koji koristi USB stick kao primjer hakerstva je rad
Damira Prizmica i Nikola Boji¢a pod nazivom USB killer. Ovaj
rad referira se na pricu o ruskom hakeru koji je dizajnirao na
prvi pogled standardni flash drive ¢ija je uloga przenje USB
kontrolera i mati¢ne ploce racunala prilikom spajanja. USB killer
nadovezuje se na ovu tematiku i spekulira o bliskoj buducnosti
u kojoj open source i autorstvo ostaju zakljucani unutar rigidnih
pravnih regulativa, a umreZena kolektivna fikcija postaje jedini
slobodni oblik dizajnerskog stvaranja, bez obzira na opasnosti i
moguce ishode3>
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6.2 Referentni primjeri i aplikacije

6.2.1 HYPR-3

HYPR-3 je beZi¢ni token koji putem najsigurnije trostruke
provjere autenti¢nosti omogucava prakti¢no mobilno placanje
povezujudi se putem Bluetooth veze. Uz uredaj dolazi i aplikacija
koja ima ulogu nov¢anika za sigurno pohranjivanje kreditnih

i debitnih kartica. Glavna prednost ovog tokena je koriStenje
trostruke umjesto dvostruke autentifikacije, Sto uvelike poveéava
razinu sigurnosti i o¢uvanje korisnikovih podataka. Vrlo
jednostavno, koncept je baziran na spoznaji da korisnik mora
znati sva tri faktora kako bi napravio transakciju koja se odvija

u oblaku (eng. cloud) ¢ime se zaobilazi zlonamjerni softver i
napad hackera koji bi mogao osteti korisnikov racun. Spomenuta
aplikacija, koja sluzi kao novcanik, nudi i podrsku za Bitcoin
transakcije. Ako trgovac podrZava Bitcoins, ali ne posjeduje
Hypr-3, aplikacija ce se spojiti na internet, izracunati dolar
vrijednost Bitcoina i naplatiti taj iznos na korisnikovu kreditnu
ili debitnu karticu $to predstavlja novu eru digitalne trgovine
gdje su prijevare i krade identiteta dodatno otezani.3

6.2.2 Estonski smartID

Estonija danas ima jedan od najrazvijenijih nacionalnih sustava
ID-kartica na svijetu, uz to razvili su i smartID — aplikaciju koja
sluzi kao identifikacijsko rjeSenje bez uporabe SIM kartice. Ova
aplikacija sluzi kao alternativa bankovnim karticama pa se moze
koristiti za online bankarstvo, digitalno potpisivanje dokumenata
te za pristup e-uslugama. SmartID je od 2018. godine prepoznat



kao QSCD (eng. Qualified Signature Creation Device), Sto znaci da
svi dokumenti digitalno potpisani ovom aplikacijom moraju biti
priznati u svim ¢lanicama EU. Aplikacija koristi PIN kodove za
sigurnost i prijavu: prvi kod mora imati najmanje 4 znamenke

i koristi se za pristup e-uslugama, dok drugi kod ima najmanje

5 znamenki i potreban je za digitalno potpisivanje transakcija.
SmartID ne sprema korisnikove identitetske ili PIN podatke ve¢
stvara privatne kljuceve prilikom registracije te kasnije posreduje
zahtjeve za autorizacijom i potpisom.?’

6.2.3 Apple pay

Apple Pay je beskontaktna tehnologija placanja koja zamjenjuje
fizicke novcanike i sprema kartice na uredaje koji imaju ugraden
NFC (eng. Near Field Communication) ¢ip. Apple pay usluga
omogucava placanja unutar aplikacija, u trgovinama ili putem
interneta a za koriStenje usluge potrebna je aplikacija Wallet
putem koje se upravlja racunima i dodaju ili uklanjaju Zeljene
kartice. U usporedbi s drugim platnim sustavima, Apple pay
jedan je od najsigurnijih sustava placanja jer koristi viSe razina
provjera sigurnosti za razliku od standardnog beskontaktnog
placanja koje koristi samo PIN za provjeru. Uz sigurnosne brojeve
uredaja (koji zamjenjuje broj kartice) i dinamicke sigurnosne
kodove (koji zamjenjuje CVV kod na pozadini kartice), Apple
provjerava autenti¢nost svake transakcije putem biometrijskih
metoda, odnosno Touch ID-a ili Face ID-a. Cijeli sistem provjere
vrlo je jednostavan. Kad god se odredena transakcija provodi
korisnik mora postaviti prst na senzor otiska prsta ili zapoceti
skeniranje lica kako bi placanje bilo uspjesno provedeno. Osim

Sto se korisnikova kartica nikad ne dijeli s trgovcima niti se
prenosi placanjem, sluzbenici u trgovini nemaju pristup osobnim
podacima kao $to su ime ili adresa jer ID nije potreban u svrhu
provjere. Osim toga, banke su toliko sigurne u sigurnost Apple
Pay-a, da su odlucile preuzeti odgovornost za bilo kakve lazne
kupnje unutar prodajnih objekata i na mrezi putem sustava. 3

21



7.0 Analiza gov.hr

7.1 Opcenita analiza novog vladinog sustava

Vlada Republike Hrvatske zapocela je projekt kojim se od 2014.
godine Zeli olaksati komunikacija izmedu gradana i javnih
ustanova. Predstavljen je sredi$nji drzavni portal gov.hr, na koji
odlazi cijela Vlada kao i usluga e-Gradani, sve s ciljem ulaganja u
buducde planove digitalne vlade.

Na prvi problem nailazimo ve¢ prilikom otvaranja pocetne
stranice koja visSe izgleda poput bloga, nego internetske stranice
najvaznije drzavne institucije, obzirom da se na pocetku ne
dobiva niti jedna vaZna informacija, ve¢ sadrzaj koji je fokusiran
na (samo)promociji vlade. Drugo, pomalo subjektivno misljenje,
odnosi se na pretjerano koriStenje crvene boje koja se mogla
kvalitetnije iskoristiti, npr. za isticanje bitnih elemenata ili
linkova koji nisu nista posebno istaknuti osim Sto lagano
promijene boju kada se prijede miSem preko njih, Sto zasigurno
rezultira nepotpunom isporu¢enom informacijom slabovidnim
osobama. Nedovoljno jasno je napravljena i hijerarhija te sustav
traZenja informacija jer je npr., malo teZe pronacdi kontakte te
informacije o ministrima i njihovim pomo¢énicima. Umjesto
toga, sve kontakt informacije nalaze se na dnu stranice pa tako,
ako Zelimo odredeni kontakt broj, moramo kliknuti na link
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Adresar > Popis tijela drZzavne uprave koji se zatim uvijek otvara u
novom prozoru, Sto cijeli postupak ¢ini kompliciranim te nikako
osmisljenim s korisnikom na umu.

Sredis$nji drZzavni portal kao jedna od sastavnica hrvatske e-vlade
sadrZi mnogo pitanja i odgovora te potrebne informacije kao

Sto su upisi u Skole, registracija vozila, potrebni dokumenti za
izradu putovnica itd. Ovdje takoder pronalazimo problem vec

na pocetku jer nam uvodna stranica odmah prikazuje Moju
upravu (kao prostor u kojem se nalaze sve navedene informacije),
koja nije na nikakav nacin istaknuta vec se stapa s ostatkom
sadrzZaja. Takoder, samo koriStenje naziva Moja uprava umjesto
nekog zvucnijeg poput Teme koje bi vas mogle zanimati, govore o
nedostatku kvalitetne sadrZajne strategije.

Mozda najvazniji projekt e-Gradanin, za kojeg na samom
pocetku moZemo reci da nije dovoljno istaknut na naslovnici,
odnosi se na bolju komunikaciju gradana i javne uprave tj., nije
viSe potrebno po dokumente iéi na Saltere, ve¢ se isti mogu
nakon prijave u sustav preuzeti kroz osobni korisnicki pretinac,
Sto je bila dobra ideja, ali loSe realizirana. Za pristup e-Gradanin
potrebno je imati ePass ili mToken koji se preuzima u FINI za
kasniju prijavu u sustav. Medutim, nakon toga nastaje problem
jer korisnicke upute ne postoje (barem ne uredno, pregledno i
na jednom mjestu), vec su iste zamijenjene nejasnim porukama
koje moZemo pronaci po cijelom webu. Jedan od primjera je kod
odabira nacina prijave u sustav, gdje se uz ostale informacije
pojavljuje i pojam sigurnosna razina koji nije prethodno



objasnjen te prosjecnom posjetitelju ne znaci nista. Upravo zbog
losih korisnickih uputa i nepoznatih termina poput vjerodajnica
ili osobni certifikat, koji prosjecnom korisniku ne znace nista,
projekt e-gradanin pada na testu jer je osnovni zadatak dizajna
osmisli kvalitetno sucelje i kvalitetne poruke koje ¢e korisnici
razumjeti.

Uporabljivost (eng. usability) kompletne stranice Vlade loSija

je u odnosu na proslu verziju jer nudi manje informacija koje

su skrivene unutar nepovezanih linkova. Isti se linkovi, bez
obzira na kojoj se stranici nalaze, otvaraju u novim prozorima,
poveznice vode na vanjske stranice bez nekog vizualnog
objasnjenja, Sto ih ¢ini nepovezanima i zbunjuju¢ima. Poruke
koje se prikazuju gradanima su neuskladene; poput onih koje se
dobivaju prilikom prijave u Korisnicki pretinac, nisu uskladene
s porukama koje se pojavljuju na ostalim stranicama $to ih ¢ini
zbunjujucima te izgledaju kao da su napisane prisilno.

Pristupacnost (eng. accessibility) takoder nailazi na probleme jer
stranica treba biti prilagodena osobama s potesSkoc¢ama kako bi
lakse pronalazile informacije koje ih zanimaju. Ovo ukljucuje i
izgled stranice koji je bitan svima i semantiku, koja je osobito
bitna osobama s motorickim poteskocama zbog pristupa
internetu na drugaciji nacin. S druge strane, postoje i dobro
odradene komponente kao Sto su povecana slova koja su dobro
pozicionirana te kontrastni prikaz cije postavke pamte kada se
krede po stranicama.

Mozemo reci kako projekt ima potencijal za razvitak, no sam
portal mora biti dostupniji ve¢em broju gradana jer je servis
e-Gradani namijenjen samo onima s visokim informatickim
znanjem (uzmemo li u obzir da zbog kompleksnosti sustava
osobe trece dobi nece znati/moci koristiti ove usluge).

7.2. Detaljna analiza sustava e-gradani na
primjeru podnosenja zahtijeva

korak_1
- ulazak na web stranicu e-gradanin (prikaz 2)

- na samom pocetku obasipanost informacijama pa pogled
bjezi na sve strane

- viSe je istaknut naziv «osobni korisnicki pretinac» i nazivi
¢lanaka/usluga nego samo ime stranice

- nema nikakvih korisnickih uputa na samom pocetku niti
na jednom mjestu

- kombinacija boja i njihova uloga zbunjuje te ne razdvaja
informacije

- za primarni cilj odnosno pronalazak usluga, korisnik mora
scrollati dolje umjesto da ovakvi podaci budu na samom
pocetku ili barem istaknuti na neki nacin

korak_2

- pronalazak e-usluga u sustavu e-gradani (prikaz 3)

- pozitivna stvar je mogucnost filtriranja po temi, institucijama
i abecedno
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- sucelje je pregledno i su svi podaci kategorizirani

korak_3

- odabir kategorije “uvjerenje da se ne vodi kazneni
postupak” (prikaz 4)

- otvara se nova kartica koja sadrZi tekst o uvjetima i
mogucénostima ovog uvjerenja

- stranica izgleda uredno te je u skladu s prethodnom

korak_4

- predaja zahtjeva za izdavanje uvjerenja da se ne vodi
kazneni postupak (prikaz 5)

- na staroj kartici se ucitava potvrda autentifikacije
- u prvi plan upada obavijest koja je istaknuta sivom bojom

ista obavijest lose je napisana (pomalo zbunjujuca)

korak_5
- ulazak u nacin autentifikacije (prikaz 6)

- ovaj (kao i prosli korak) nisu vizualno dovoljno istaknuti
vec se samo uz brojeve nalaze u gornjem dijelu stranice

- nailazi se na nepoznate pojmove kao $to su vjerodajnica,
sigurnosna razina itd.

korak_ 6
- odabir vjerodajnice (prikaz 7)
- ucitava se nova stranica bez ikakvog upozorenja

- na njoj se nalazi tekst “ako Vam se ekran za prijavu na
AAI@EduHr nije automatski otvorio, kliknite ovdje kako
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biste ruc¢no otvorili navedeni ekran”

korak_7
- podnosenje zahtjeva (prikaz 8)

- u gornjem izborniku ponudene su kategorije te su istaknute
crvenom bojom te korisnicki podaci koji se nalaze na plavoj
traci

- ispod navedenog pojavljuju se podaci koje treba ispunit

za dobitak zahtijeva — lo$ odabir veli¢ine tekstova (nije
uskladeno)

- na kraju se nalazi tekst koji opisuje daljnji postupak i jos
neke informacije

korak_8

- zadnji korak je potvrda o uspjesno zaprimljenom zahtjevu
o uvjerenju (prikaz 9)

- stranica je dizajnom ista kao i prethodna

- najistaknutija je zelena poruka na ekranu koja obavjeStava
o zaprimljenom zahtjevu i sve vezano uz isti

- na kraju se nalaze svi podignuti zahtjevi koji se mogu
downloadati ako nisu stariji od Sest mjeseci



3 e-Gradani  e-Gradoni

€« >C 0 a i c h @ %
Brza poveznica na sve e-usluge. Ostale e-usluge izvan sustava e-Gradani

¢« > co a hrfKorisnickiPr PO

TR Srdtinjirtavni portal e-Gradani

OSOBNI KORISNICKI PRETINAC e-Usluge MUP | e-Matiéne knjige | ePorezna  Prijavite se

Dostupne e-usluge u sustavu e-Gradani © nsttucie | Abecedno

OSOBNI KORISNICKI PRETINAC Novosti u sustavu e-Gradani

Nove e-usluge

{7 e-Osiguranje radnickih trazbina

- usluga omogucava radnicima poslodavca u
stecaju podnosenje zahtjeva za ostvarivanje
prava u slucaju stecaja poslodavca

‘g [ o (20.12.2018)

[] SKDD e-Ulagatelj
- usluga omoguéava provjeru stanja

Sto je sustav e-Gradani i kako Sto je Osobni korisniéki pretinac? vrijednosnih papira, pregled

oo - isplacenih/neisplacenih sredstava iz
koristiti usluge? korporativnih akeija, pregled tereta, narudzba i

Sustav e-Gradani uspostavljen je s ciljem Putem Vaseg Osobnog korisnickog pretinca, ukoliko preuzimanje odredenih
modernizacije, pojednostavljenja i ubrzanja imate vazeci OIB, moZete na siguran nacin izvjestaja/obavijesti(27.11.2018.)
komunikacije gradana i javnog sektora te poveéanja  koriStenjem odgovarajuce vjerodajnice pregledati i
transparentnosti pruZanja javnih usluga. upravijati porukama koje su Vam upuéene iz javne {7 Postupci vezani uz &anstvo Hrvatske
uprave te ujedno i pristupiti Zeljenim e-uslugama. komore arhitekata
Uslugama u sustavu e-Gradani i Osobnom - usluga omogucava fizickim osobama predaju
korisni¢kom pretincu moZete pristupiti ako zahtjeva za dobivanje ovlastenja i za
posjedujete vierodajnicu koja se nalazi na registraciju samostalne djelatnosti
Listi prihvacenih vjerodajnica (14.09.2018.)
Preuzmite mPretinac za svoj mobilni uredaj
[ Saznajte kako koristiti usluge u sustavu e-  Osobni korisnitki pretinac moZete koristiti i putem Nove vjerodajnice
Gradani! mobilne aplikacije mPretinac. - KID Certifikat - korisnici koji posjeduju kID
Certifikat mogu se prijaviti u sustav e-Gradani;

prkazi sve
R ﬂ rije€ je o vjerodajnici sigurnosne razine 4
3 App Store (visoka). (15.5.2018.)

Pravna drzava i sigurnost Obitelj i Zivot Odgoj i obrazovanje

e-Zahtjev za izdavanje ePutovnice e-Maticne knjige €=Zapis 0 statusu studenta
Izdavanje elektronicke isprave Grada Zagreba ! e-Novorodente o

Uvjerenje da se ne vodi kazneni postupak " Poturda o evidenciji korisnika socijalne skrbi programe
! Osobni korisni¢ki pretinac ! Kalkulator doplatka za djecu

! moilD

Promet i vozila Aktivno gradanstvo Financije i porezi

e-Zahtjev za izdavanje vozacke dozvole MojZagreb SKDD e-Ulagatelj
7 eSavjetovanja = Moj OIB
poreza na motorna vozila o ePorezna
7 e-Plovilo

Prikaz 2 korak_1

e-Gradani X & Uisrenio da se ne vodi kazne o-Gradani x 3 Nas
s H

cC 0 a pravosudje.hr, mx ® % <« C @ httpsy/nias.gov.hr/Authentication/Step1

o sredisnj ravni porta e-Gradani Za rad servisa Nias neophodna je uporaba kolaiéa (eng. cookies). Vise o kolatiéima i naginu keko ih koristimo protiteite  ovdle . Nastavkom koristenja NIAS-a slaZete se s koritenjem kolatia. U redu

@8 REPUBLIKA HRVATSKA EE
Ministarstvo . s e-Gradani

pravosuda Uvjerenje da se ne vodi kazneni postupak

tna stranica Podnosenje zahtjeva Pregled zahtjeva Provjera vjerodostojnosti Prijava RIS R EEiiilesisal il sies e

Uvjeren]'e da se ne VOdi kazneni postupak 1. Potvrda autentifikacije Korisnizke upute &

Uvjerenje da se ne vodi kazneni postupak dokazuje da se protiv fizicke ili pravne osobe u Republici Hrvatskoj ne vodi kazneni postupak za Elektronicka usiuga ZatraZeni podaci

kaznena djela koja se progone po sluzbenoj duznosti, tj. da:
Uvjerenje da se ne vodi kaznenl postupak Ime

H :gii‘;{‘;fi’:&f@ﬂﬂ;ﬂzr&f:e'”e © provodenju istrage, Zatrazila jo od NIAS-a Vasu autentifikaciu | pristup do Vasih osobnin podatake. .
] rozime
a presuda o izdavanju kaznenog naloga,
B ije donesens Repravomocna presuda. OB fiziéke osobe

Na ovim stranicama je mogude:
W predati zahtjev za izdavanje uvjerenja da se ne vodi kazneni postupak,
W pratiti status predanog_zahtjeva,
W dobiti uvjerenje da se protiv Vas ne vodi ili vodi kazneni postupak u osobni korisnicki pretinac, a po Zelji i na navedeni e-mail adresu Copyright © 2018 Viada Republike Hrvatske. Sva prava pridrzana 5014FNA
eren , . Koraniid dontikator 2131-0BFF-1E0.FCBS-4723-DFA1-DDA370C
Predaja zahtjeva i dobivanje uvjerenja putem sustava e-Gradani trenutno je omoguéena u svrhe, za koje se sukladno Zakonu o sudskim
pristojbama, ne naplacuje sudska pristojba:
W zasnivanje radnog odnosa,
W ostvarivanje prava na dodatak za djecu,
j skog osiguranja,

inval
B ostvarivanje prava na socijalnu zastitu.

Akoje vjeenje potrebno u bilo kou drugu svhu i st po nekl drugoj osnov oslobodeni platanja sudskih pristol,predaja zahjeva i zdavanie
uvjerenja obavlja se na opéinskim sudovima, neovisno o mjestu prebivaliita osobe za koju se uvjerenje trazi. Detalji o predaji zahtjeva sudu
dostupni su putem ove poveznice.

Pristup stranicama 72 padnaeni | preled statusa zaftjeva Je mogué sam nakon priave preko NIAS- (Nacionain dentifkacisk
sustav). Proviera izdanog uvjerenja moguca je bez prijave preko NIAS-a.

Tenieke predurete za uslugu izdavanja ovog uvjerenja elektroniekim putem osigurava Ministarstvo pravosuda. Dodatna tehrieka pojasnjenja o
koriStenju ove usluge mozete zatraiti na e-mail adresi e-uvjerenje@pravosudje.hr.
U slucaju primjedbi | pitanja u vezi podataka navedenih na vjerenju, potrebno se obratiti nadleznom sudu.

Prikaz 4 korak_3 Prikaz 5 korak_4
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3 e-Cradani L

C (@& https://nias.gov.hr/Authentication/Step2 * @ %

e-Gradani

NIAS - Nacionalni identifikacijski i autentifikacijski sustav.

1. Potvrda autentifikaciie 2. Nagin autentifikacie Korisnicke upute &

Za nastavak autentifikacijskog postupka potrebno je odabrati povezniou *Priava® koja se nalazi pored Zeljenog izdavatelja vierodajnice i natina prijave.
Napomena: Popis sadr2i Vierodajnice koj javaju minimalnu t 2a pristup e-usluzi na koju se Zelite prijavit,

Lista prihvatljivih vierodajnica

Izdavatelj vierodajnice Nagin prijave Sigumosna razina

O I Osobni certifikat 4
e

P mTOKEN Token aplikacija

00 ePASS Korisnicko ime i lozinka

Izdavatelj vierodajnice Nagin prijave Sigurnosna razina

’ Korisnicko ime i lozinka 2
eEdunr

Osobri certfikat

Token ureda / aplikacija

Korisnicko ime i lozinka

Osobri certifikat

Prikaz 6 korak_s5

i e-Gradani X & PodnoSenje zahtjeva
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c o a pravosudje.hr; fzahtjev.xhtm B w @ W

DR e ortauni porta e-Gradani

@809 REPUBLIKA HRVATSKA

Ministarstvo . . . .
pravosuda Uvjerenje da se ne vodi kazneni postupak

Pocetna stranica Podnosenje zahtjeva Pregled zahtjeva Provjera vjerodostojnosti PAVO BUSIC, OIB: 86803086218 | ODJAVA

Podnosenje zahtjeva za izdavanje uvjerenja da se ne vodi kazneni postupak

Svrha izdavanja uvjerenja:

E-mail adresa za dostavu uvjerenja:
Unos e-mail adrese za dostavu uvjerenja nije obavezan.

Predaj zahtjev.

Dostava uvjerenja:
W na stranici za pregled zahtjeva,
B u Osobni korisniéki pretinac (OKP), pod uvjetom da je OKP usluga aktivna,
e-mailom, ako prilikom podnogenja zahtjeva unesete e-mail adresu za dostavu uvjerenja

Predaja zahtjeva i dobivanje uvjerenja putem sustava e-Gradani trenutno je omogucena u svrhe, za koje se sukladno Zakonu o sudskim
pristojbama, ne naplacuje sudska pristojba:
W zasnivanje radnog odnosa,
ostvarivanje prava na dodatak za djecu,
va iz invalidskog ili osiguranja,
W ostvarivanje prava na socijalnu zastitu.

Prikaz 7 korak_8
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& @ https//ni ticati ece AAI@EGUHr
@ SRCE (Sveutiliste u Zagrebu Sveudili | https://login.aaledu.hr/nias/module.php/c... ©x

NIAS - Nacionalni identifikacijski i autentifikacijski sustav.

1. Potvrda autentifikacje 2. Nagin autentifikaciie 3. Unos vierodajnice »

AAIQEduHr GEdurr

Ako Vam se ekran za prijavu na AAI@EduHr nije automatski otvorio, Kiknite ovdje kako biste 1
oznaka

pbusic@umas.hr

Copyright 2019 Viada Repubiike Hrvatske. Sva prava prdrzana.

Korsnieki identificator 2131-0BFF-51E0-FCB-4723-DFAT-DDAS- 7006

Visokog obrazovanja u Republicl Hrvatsko]
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Prikaz 7 korak_6

3 e-Gradani X & Pregiedzsnieva

cC 0 a pravosudje.hr/ * ® %

nm
g Sredisnji driavni porta

808 REPUBLIKA HRVATSKA
2 Ministarstvo
pravosuda

e-Gradani

Uvjerenje da se ne vodi kazneni postupak

Pogetna stranica Podno3enje zahtjeva Pregled zahtjeva Provjera vjerodostojnosti PAVO BUSIC, OIB: 86803086218 | ODJAVA

Pregled zahtjeva za izdavanje uvjerenja da se ne vodi kazneni postupak

Zahtjev je uspje$no zaprimljen i obraduje ga Opéinski kazneni sud u Zagrebu pod poslovnim brojem Su- X
Ukpe-31005/2019.

Zahtjev €e biti obraden najduze u roku od dva radna dana.

Zahtjevi se obraduju najduze u roku od dva radna dana.

Sud Oznaka zahtjeva Vrijeme podnosenja Status  Datum rjeSavanja  Uvjerenje

Optinski kazneni sud u Zagrebu Su-Ukpe-31005/2019 07.04.2019. 17:25:31 Uradu

Optinski sud u Osijeku

Su-Ukp-8493/2018 16.07.2018. 10:59:57  RijeSen 16.07.2018. @

ukupno zapisa: 2

Prikaz g korak_8



8.0 Aplikacija Digital ID

8.1 Digitalni identitet

Zapisi o identitetima osoba postoje ve¢ stotinama godina iako

se u danas poznatim oblicima pocinju upotrebljavati tek u 20.
stoljecu, kada vlade prihvacaju identifikacijske dokumente

te zapocinju odredivati njihove veli¢ine i informacije. Pojam
osobnog identiteta definira se kao skup svojstava povezanih s
entitetom na kojeg ne utjecu promjenjivi uvjeti (poput vremena),
S$to svaku osobu ¢ini jedinstvenom i razlikuje je ostalih.3

Pojava interneta i drustvenih mreZa te razvoj tehnologija utjecali
su na daljnje oblikovanje identiteta osoba pa se sukladno tomu
razvija pojam digitalni identitet. Ovaj termin definira identitet
kao zbirku elektronicko pohranjenih podataka koji identificiraju,
jedinstveno opisuju osobu u odredenom kontekstu i koriste se za
elektronicke transakcije.

Osim Sto sluZi kao dokaz za potvrdu identiteta, digitalni
identitet nudi javnom i privatnom sektoru efikasnije upravljanje
drZzavnim mehanizmima i optimizaciji uprave. Konkretno,
dobro implementirani digitalni identifikacijski sustavi mogu
imati znacajan pozitivan utjecaj na financijsku ukljucenost,

rodnu ravnopravnost, pristup zdravstvenim uslugama itd.

Osim navedenog sustavi digitalnog identiteta poboljsavaju
drZavnu efikasnost, odgovornost i transparentnost $to smanjuje
operativne troskove i korupciju, npr. u Argentini je vladin sustav
digitalnog identiteta povezao 13 javnih baza podataka i razlicite
registre ID-a te tako uStedio 104 milijuna USD na propustanju

i utaji poreza. Za primjenjivanje digitalnog sustava identiteta
kljucno je imati snazne pravne i tehnicke okvire za zastitu
privatnosti jer su podaci glavna komponenta digitalnog identiteta
koje treba zastititi.«

Faktori koji se danas koriste za potvrdu digitalnog identiteta
mogu varirati od konteksta pa sve do zemlje, ovisno o vrsti
sustava identiteta koji se koristi. Samim time digitalni identitet
moZe sadrZavati biometrijske podatke, npr. otisak prsta,
biografske podatke kao Sto su ime, starost, mjesto rodenja, ali i
netko drugi zna o njoj. Kada su prije navedeni podaci ovjereni,
osoba mozZe zajedno s vjerodajnicama koje je izdao pruZzatelj
usluga (npr. e-osobna, e-dokument, mobile ID) potvrditi svoj
identitet i odgovoriti na pitanje "Jesi li ti onaj koji tvrdis da
jesi?". U svijetu medusobne povezanosti poput onoga u kojem
danas Zivimo, digitalni identitet postaje temeljni pojam koji mora
jamciti istinitost svih vrsta informacija.«

Da bi se identifikacijski dokument smatrao digitalnim, mora sve
svoje vjerodajnice/potvrde pohranjivati i dijeliti elektronickim
putem. Primjeri dostupnih digitalnih vjerodajnica su pametne
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kartice (kao najceSca pojava danas), 2D kartice s bar kodom, ID u
oblaku i mobilni identitet. Rastuce koriStenje pametnih uredaja
i njihova uloga povezivanja pojedinaca putem interneta brise
granice izmedu fizickog i virtualnog, pa se zahvaljujuci tome
uvodi pojam mobilnog identiteta kao novi izazov koji treba
prevladati.

Mobilni identitet definira se kao sigurna integracija podataka koji
nepogresivo identificiraju osobu u fizickom i mreZnom svijetu,
ali na mobilnom telefonu. Op¢e je poznato kako mobitel viSe nije
samo sredstvo za komunikaciju, vec i alat kojim korisnici mjere
prostore, fotografiraju, obavljaju bankovne transakcije itd. Upravo
zbog razvoja, funkcionalnosti unutar mobilnih uredaja mogu
posluZiti kao fizicka vjerodajnica. Dobar primjer su aplikacije

s virtualnim karticama koje sadrZe podatke o pojedincu i
njegovim bankovnim detaljima, uz napomenu da je ovaj sistem
jos sigurniji jer prikazuje manje informacija nego fizicka kartica
(npr. ne vidimo CVC kod, broj kartice i slicno.). Takoder, veéina
danasnjih pametnih telefona ima ugradenu NFC tehnologiju
pomocu koje korisnici mogu pohranjivati podatke i iste slati kroz
terminal. Osim uloge fizicke vjerodajnice, pametni telefon moze
postati uredaj za provjeru autenti¢nosti jer sadrZi biometrijske
podatke, ali i siguran nositelj faktora provjere autenti¢nosti jer
omogucuje, npr., digitalno potpisivanje dokumenata. Zbog ovih
razloga, pametni telefoni zasigurno imaju buduénost u kojoj ce
pristupacnost i sigurnost dobiti na snazi.+

Mnoge su razvijene zemlje uocile prednost koristenja mobitela
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kao uredaja za potvrdu identiteta i tako postavile zadovoljavajuce
sustave koji mogu posluZziti kao dobra referenca ostalim
drZzavama. Prva je definitivno Estonija koja je prepoznata

kao jedna od najnaprednijih digitalnih zemalja na svijetu,
zahvaljujudi Sirokom spektru krajnjih usluga kojih koristi
mobilni identitet, kao i suradnji izmedu javne uprave, pruZatelja
usluga i operatera. Ostale zemlje su takoder uvidjele prednosti
digitalnog svijeta pa tako Finska biljezi najvecu integraciju
mobilnih telefona, dok je Turska je nositelj standarda mobilnog
potpisa.+*

8.2 Opis i model aplikacije

Digital ID aplikacija bazira se na digitalizaciji osobne iskaznice

u Republici Hrvatskoj, odnosno otkriva se kako bi spomenuti
osobni dokument funkcionirao u digitalnom kontekstu. Koncept
mobilne osobne iskaznice u potpunosti bi zamijenio postojece
plasti¢ne verzije (ako osoba to Zeli), buduéi da su pametni telefoni
u danasnje doba postali standard i koriste se prilikom obavljanja
svakodnevnih radnji. Uz to, ova aplikacija zapravo bi bila dodatak
sustavu e-Gradanin koji postoji u Republici Hrvatskoj, a dodatna
prednost je Sto ne zahtijeva koriStenje Citaca pametnih kartica
jer je glavni cilj prikazati sve informacije na ekranu. Aplikacija

bi putem jednostavnog korisni¢kog sucelja omogucila korisniku
obavljanje radnji na jednom mjestu, kao $to je podizanje potvrda
ili slanje uvjerenja putem e-usluga, digitalno potpisivanje
dokumenata itd. te bi slala obavijesti (dolazak dokumenata,



potvrda lijecnickog pregleda i sl.) putem kojeg bi drzavna

tijela izravno komunicirala s korisnikom. Cilj ove aplikacije

je unaprijediti digitaliziranje osobnog dokumenta i olaksati
koriStenje ovakvog sustava koji u Republici Hrvatskoj nailazi na
mnogo problema.

8.2.1 Detaljan opis modela

1. Odlaskom u Ministarstvo unutarnjih poslova Republike
Hrvatske korisnik dobiva digital ID certifikate koji mu sluze za
dokazivanje identiteta te pristup ponudenim funkcijama (Prikaz
10). Certifikati se sastoje od dva koda. Prvi je aktivacijski kod
prikazan u QR obliku koji sadrZi sve informacije o korisniku,
nesto sli¢no poput ¢ipa ugradenima u pametne kartice. Drugi,
odnosno identifikacijski kod, dolazi putem SMS poruke,
provjerava to¢nost informacija i omogucuje koristenje uredaja
kao fizicke vjerodajnice za potvrdu identiteta (Prikaz 12).
Aktivacija digital ID-a vrS$i se iskljucivo u obliZnjoj policijskoj
stanici, a dobiveni podaci iz sigurnosnih razloga vrijede 48 sati
od preuzimanja.

2. Nakon aktivacije u obliZnjoj policijskoj stanici, korisnik
kroz dobivene korisnicke upute instalira aplikaciju i postavlja
Zeljeni sustav zastite za svoj digitalni identitet. Svi korisnicki
podaci poput imena i prezimena, dobi i ostaloga, automatski se
unose kroz bazu podataka. Dostupni tipovi sigurnosti unutar
aplikacije su PIN s nasumi¢nom tipkovnicom koja zamjenjuje
standardu verziju iste i nudi visi stupanj zastite ovakvog

primjera jer pomicanje brojeva po tipkovnici onemogucava
pamcenje redoslijeda odabranih brojeva. Uz PIN kao uvijek
dostupnu opciju, korisnik moZe izabrati biometrijske metode
poput prepoznavanja lica i otiska prsta koji su prema danasnjim
standardima najsigurniji odabir.

3. Nakon instalacije, korisnik odabire dostupnu uslugu koju
Zeli obaviti, slijedi korake, potvrduje autentifikaciju te na kraju
podnosi zahtjev za odabranom radnjom. Svi podaci izravno

se razmjenjuju izmedu korisnika i pruZzatelja usluga na mrezi
putem sustava te niti jedna treca strana nema pristup podacima.
Sve osobne podatke kontrolira iskljucivo korisnik, koji u bilo
kojem trenutku mozZe pitati tko, kada i zasto je zatraZzio ili
zaprimio informacije o njemu, jer se sigurnost nad podacima
rjeSava potpisivanjem svake podatkovne transakcije digitalnim
potpisom i vremenskom oznakom (eng. timestamp), Sto jamci
vjerodostojnost podataka koji se nalaze u decentraliziranom
sustavu. Svaka obavljena transakcija je zabiljeZena i potpisana
digitalnim identitetom koji podupire vlada.

4- Svi podaci, zahtjevi, dokumenti prolaze kroz Croroam —
konceptualno strukturirani sustav za sigurnosno razmjenu
podataka izmedu korisnika, javnih ustanova i privatnih tvrtki.
Croroam je izgraden na decentraliziran nacin, $to znaci da sadrZzi
razlic¢ite tehnoloske stupove izgradene u razli¢itim vremenskim
okvirima gdje su osobni podaci rasprseni i cuvani u razlicitim
bazama podataka.+ Uz bolju sigurnost, decentralizirani sistem
omogucava vidljivost upotrebe podataka pa tako korisnik ima
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osjecaj nad vlasnistvom i kontrolom.

5. Nakon odradene provjere zatraZene usluge, javna ustanova
Salje ovjerene podatke korisniku na aplikaciju. Korisnik dobiva
notifikaciju na kojoj se nalazi obavijest o dobivenoj usluzi.
Ovisno o mogucnostima, svaka usluga moze se koristiti
poludigitalno ili digitalno. Poludigitalni sistem koristi se kad
treéa strana zahtjeva printani dokument, npr. korisnik sakuplja
dokumentaciju za koju je potreban elektronicki zapis o boravistu,
kojeg on dobiva putem aplikacije, i kasnije ga printa. Digitalni
sistem ne zahtjeva printanje dokumenata i slicne radnje ve¢ se
svi podaci prenose direktno putem mreZe, npr. razliciti zahtjevi
koji se $alju javnim ustanovama. Jos jedan digitalni primjer je
NFC tehnologija za bezi¢nu razmjenu podataka. Ovakav sustav
koristi se kada pruzatelj usluga podrZava ovakav tip tehnologije,
npr. prilikom prelaska granice korisnik samo treba obaviti
biometrisjku potvrdu te prisloniti svoj mobitel na uredaj koji
zatim automatski ucitava/Salje potrebne podatke.

Gledajucdi opisani model moZemo zakljuciti kako su faktori razine
pouzdanosti (Prikaz 11) zadovoljili sve standarde te smanjili
razinu rizika na minimum. Osobni odlazak do zadane ustanove
po odgovarajuce certifikate, snazna provjera autenti¢nosti

kroz biometriju te posjedovanje virtualnog tokena ugradenog

u aplikaciju omogucuju jos sigurniju provjeru identiteta te na
jednostavan nacin dovode korisnika do trazenog cilja ili usluge.
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8.3 Dizajn korisni¢kog sucelja

8.3.1 Vizualni identitet

Vizualni identitet aplikacije simbolizira pojednostavljenu
hrvatsku Sahovnicu, odnosno dva izmjeni¢na kvadrata — puni

i prazni, koji predstavljaju nacionalni identitet (prikaz 14).
Identitet se jos nadovezuje na Ljubiciceve popularne “hrvatske
kockice” koje dizajnerska struka prihvaca i koristi kao osnovu za
vecdinu identiteta u novonastaloj drZzavi.

8.3.2 Tipografija

Zbog svog geometrijskog pojednostavljenja koje nudi
spektakularnu ¢itljivost i oStrinu, Px Grotesk je tipografija
koristena za naslove (prikaz 15). Ovaj sans-serifni font inspiriran
je nac¢inom kojim se tipografske krivulje pikseliraju na
ekranima.+ Upravo se zbog spomenutih piksela (sitnih kvadrata)
ova tipografija odli¢no veZe uz kompletan vizualni identitet.

Za tekst u aplikaciji koriSten je Maison Neue font; cjelovita
obrada izvornog Maison-a, s aZuriranjima koja su napravljena
kako bi se iskoristile prednosti novih tehnologija prikazivanja i
reprodukcije.5

8.3.3 Boje

Primarna boja unutar aplikacije je crvena koja se inace koristi
kao glavna boja hrvatskog identiteta (prikaz 16). Uz crvenu, u
aplikaciji se nalaze crveno-ruzicasta, ruZicasta, ljubicasta te
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svijetlo i tamno plava kao druga boja nacionalnog identiteta. Sve
navedene boje nalaze se blizu spektra crvene i plave te se tako
razlikuju, ali vizualno ne odskacu jedna od druge.

Digital ID

Prikaz 14 Primjer apliciranja vizaulnog identiteta



Px Grotesk 54pt

Px Grotesk 35pt
Px Grotesk 30pt

Px Grotesk 28pt
Maison Neue 25pt
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Maison Neue 16pt

Prikaz 15 Hijerarhija tipografije
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Prikaz 16 Boje
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8.4 Funkcije unutar Digital ID aplikacije

8.4.1 Profil

Nakon obavljene aktivacije korisnik ulazi na karticu profila
gdje se prikazuju sve njegove osobne informacije. Na profilu se
nalazi veéina podataka kao na plasti¢noj osobnoj iskaznici poput
imena i prezimena, spola, datuma rodenja, potpisa itd. Novost je
ukidanje brojeva kartica koje zamjenjuje osobni identifikacijski
broj (OIB) sto znaci da su svi podaci unutar sustava povezani i
prepoznati pomocu jednog univerzalnog broja kojeg ima svaki
korisnik. Sukladno navedenom, na dnu profila nalaze se sve
dodatne kartice koje korisnik posjeduje kao Sto su vozacka
dozvola, studentska iskaznica itd., a iste sadrze samo osnovne
podatke (ime i prezime, datum isteka), dok se svi ostali potrebi
podaci nalaze u QR kodu kojeg sluzZbena osoba moze ucitati.

8.4.2 NFC

Pomoc¢u komunikacije bliskog polja (eng. Near Field
Communication) korisnik mozZe potvrdivati svoj identitet
temeljem beZi¢ne tehnologije. Cijeli proces sastoji se od nekoliko
jednostavnih koraka; pritiskom na Start korisnik zapocinje
proces koji prvobitno traZi biometrijske podatke za potvrdu
identiteta, zatim informira da se uredaj priblizi drugom uredaju
za slanje podataka te na kraju Salje potvrdnu informaciju o
uspjesnom postupku. Koristenje ove funkcije moguce je kod
npr., prelaska granica, a cijeli proces nedvojbeno je vjerodostojan
jer se odvija u realnom vremenu i zahtjeva biometrijske podatke
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koji su jedinstveni kod svakog covjeka.

8.4.3 Token

Pomocu virtualnog tokena ugradenog u aplikaciju korisnik

moze pristupiti izradi sigurnosnih podataka koji sluze za

prijavu i potvrde postupka u sustav e-Gradani. Tako ova
funkcija zamjenjuje sve postojece dostupne vjerodajnice u
sustavu e-Gradani i nudi najvisu razinu sigurnosti. Proces
zapocinje pritiskom na Start, nakon cega korisnik potvrduje
postupak biometrijom kako bi dobio korisnicki broj za prijavu te
jednokratni kod kao zamjenu za lozinku. Iz sigurnosnih razloga
navedeni podaci aktivni su jednu minutu nakon ¢ega je potrebno
ponovno zatraZiti podatke.

8.4.4 Obavijesti

Kroz obavijesti na aplikaciji korisnik prima informacije usko
vezane uz digitalni identitet. To ukljucuje poruke o dolaznim
zatraZenim dokumentima i njihov pregled ulaskom u istu, kao i
informacije o vaZnim situacijama i dogadajima vezane za osobna
zakonska prava i obveze, kao npr. istek vozacke dozvole. MoZemo
reci da obavijesti unutar aplikacije zamjenjuju osobni korisnicki
pretinac koji trenutno postoji u Republici Hrvatskoj.

8.4.5 E-Usluge

Putem e-Usluga korisnik pristupa svim dostupnim javnim
uslugama koje se nalaze na SrediSnjem drZavnom portalu, a



osnovna svrha je povezivanje svih podataka na jednom mjestu

kako bi korisnik na sto laksi nacdin dosao do traZenih informacija.

Svaka e-Usluga oznacena je vlastitom bojom i ikonicom, a su
podijeljene u Sest kategorija: zdravstvo, obrazovanje, promet i
vozila, financije i porezi, pravosude i ostalo. Svaka kategorija
unutar sebe sadrZi jos nekoliko podkategorija (zahtjevi, potvrde
i uvjerenje, ostale usluge) koje sugeriraju na vrstu usluge te tako
poboljsavaju preglednost i olakSavaju pretragu.

Obavljanje odabranog postupka podijeljeno je u sljedeéih
nekoliko faza:

- Opis postupka - ovdje se nalaze sve opce informacije
vezane za odabranu uslugu uz prikaz dodatnih upozorenja
ako isti postoje

- Osobni podaci - obavjeStavaju korisnika koje podatke
odredena institucija treba za izradu zatraZene usluge. Ovaj
korak je vazan jer korisniku ukazuje na sve podatke koje u
tom trenutku pruZza institucijama

- Odabir informacija - ovdje korisnik odabire sve vrste
podatka koji sluze za ispunu trazenog dokumenta

- Pregled postupka - u ovom dijelu korisnik moze jos
jednom pregledati odabrane podatke prije same potvrde te
odabrati vrstu autentikacije.

- Potvrda postupka - ovdje korisnik unosi PIN ili
biometrijske podatke te na kraju dobiva obavijest o
uspjesno provedenom postupku.

8.4-6 Dokumenti

Svi podaci zatraZeni putem e-Usluga nalaze se u dokumentima.

Ovdje korisnik moZe pronaci sva uvjerenja, potvrde i zapise

koje je zatrazio od tijela drzavne uprave. Zbog bolje preglednosti

dokumenti su filtrirani po mjesecima, dok su dokumenti koji

joS nisu poslani ili ovjereni prikazani zasebno kako bi korisnik

uvijek znao status dokumenta, ali i imao brzi pristup istom.
Svaki dokument moZe se podijeliti raznim metodama te je
vidljiv u digitalno potpisanom PDF formatu koji ne moze biti
promijenjen. Osim navedenog, u ovom dijelu aplikacije nalazi
se i arhiva gdje se automatski spremaju svi digitalni postupci
informacijske prirode, kao npr. odredeni izracuni.

8.4.7 Log

Uloga log-a je evidentiranje svih aktivnosti koje se odvijaju

unutar Croroam sustava. Ova funkcija zapravo je svojevrsni
dnevnik aktivnost putem kojeg korisnik moze pratiti Sto se

dogada s njegovim informacijama i postupcima.

Unutar aplikacije se nalaze i kontakti koji sadrze sve informacije

o tijelima drZavnih uprava te postavke pomocu kojih korisnik
personalizira korisnicki racun.
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VELJAGA

. Potvrda o statusu studenta
]
MZ0 /15.02.2020

Obavijest o prekidu rada sustava

GOV.HR / 11.02.2020

. Istek osobne iskaznice
]
MZ0 / 07.02.2020

h 3

Prikaz 21 Token

e-Domovnica

Postovani,

ovim putem Vas objavjestavamo da je
dokument e-Domovnica pod oznakom
HRPD-31005/2020, zatrazen 24. veljate
2020, dostupan za koristenje.

Lijep pozdrav,

Ministarstvo uprave.

[ PRIKAZI DOKUMENT

Prikaz 22 Obavijesti
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= e-Usluge

i

Pravosude

¢ Odabir informacija &

SVRHA IZDAVANJA UVJERENJA

Odabir kategorije
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« Pravosude

Q

i

Pravosude
@ zantijevi
e-Maticne knjige
@ e-Zahtjev za izdavanje putovnice
e-Prijava boravista
@ e-Osiguranje radnickih trazbina

e-Dozvola za gradnju i prostorno...

SVRHA IZDAVANJA UVJERENJA

Zasnivanje radnog odnosa

Ostvarivanje prava na dodatak za djecu

Ostvarivanje prava iz zdravstvenog,
invalidskog ili mirovinskog osiguranja

Ostvarivanje prava na socijalnu zastitu

< Opis postupka

Uvjerenje da se ne vodi kazneni postupak
dokazuje da se protiv fizicke ili pravne
osobe u Republici Hrvatskoj ne vodi kazneni
postupak za kaznena djela koja se progone
po sluzbenoj duznosti, tj. da:

= nije doneseno pravomoéno riesenje
0 provodenju istrage

= ne postoji potvrdena optuznica

= nije donesens presuda o izdavanju
kaznenog naloga

= nije donesena nepravomocna presuda.

Predaja zahtjevai dobivanje uvjerenja
putem sustava e-Gradani trenutno je
omoguéena u svihe, za koje se sukladno
Zakonu o sudskim pristojbama, ne naplacuje
sudska pristojba:

® zasnivanje radnog odnosa

= ostvarivanje prava na dodatak za djecu

= ostvarivanje prava iz zdravstvenog

¢ Odabir informacija §

SVRHA IZDAVANJA UVJERENJA

Zasnivanje radnog odnosa

¢ Osobnipodaci &

@

Svim institucijama potreban je pristup
vasim osobnim podacima kako bi dobili
sve potrebne informacije za izradu
Zzatrazenog dokumenta.

Institucija:

Ministarstvo pravosuda

Naziv usluge

Uvjerenje da se ne vodi
kazneni postupak

Potrebni podaci:

Ime i prezime Mijesto rodenja

oiB

< Pregled postupka

OPIS POSTUPKA

Uvjerenje da se ne vodi kazneni postupak

SVRHA IZDAVANJA UVJERENJA

Zasnivanje radnog odnosa

OZNAKA DOKUMENTA

HRPD-31005/2020

W

Postupak je
uspjesno proveden!

Zatrazeni dokument je zaprimljen
te Ce biti spreman za koristenje
unutar sat vremena.

-

0 dolasku dokumenta biti ¢ete
obavjesteni putem obaviijesti.

Zatvori

Prikaz 23 e-Usluge,
poludigitalni sistem



= e-Usluge « Promet g Q Pretrazi ¢ Osnovnipodaci §

Q Q

izraéun naknade za o
$Svim institucijama potreban je pristup

sigurnost plovidbe| podacima kako bi dobili sve potrebne
. informacije za izradu zatrazenog

dokumenta ili usluge.
Zdravstvo

8 Institucija:

N . Ministarstvo mora, prometa
8 Promet i vozila i infrastrukture
€D e-nautika
Pravosude Promet i vozila

© zahtijevi Informativi izradun naknade za Naziv usluge
sigunost plovidbe | zastitu

Informativni izra¢un naknade za
Zahtijev za izdavanje vozacke dozvole sigurnost plovidbe i zastitu
QW] E|R|T|YJU|I|jO|P
Porezna prijava za motorna vozila
A|S|ID|F|G]H]J]IK]L
e-Pomorac 40 Z|X|C|VIB|N|M s

. . 123 Razmak Trazi
o Potvrde i uvjerenja

Potvrda o viasnistvu vozila 0

¢ Odabir informacija & ¢ Odabir informacija & ¢ Odabir informacija & ¢ Odabir informacija &

'VRSTA PLOVILA 'VRSTA PLOVILA 'VRSTA PLOVILA 'VRSTA PLOVILA
VRSTA PLOVILA
Odabir kategorije Brodica / BOAT Brodica / BOAT Brodica / BOAT

DULJINA PLOVILA (m) Brodica / BOAT DULJINA PLOVILA (m) DULJINA PLOVILA (m) DULJINA PLOVILA (m)

Unesite duljunu 10.00 10.00 10.00
Motorna / MY

UKUPNA SNAGA GLAVNIH MOTORA (kW) UKUPNA SNAGA GLAVNIH MOTORA (kW) UKUPNA SNAGA GLAVNIH MOTORA (kW) UKUPNA SNAGA GLAVNIH MOTORA (kW)
Na jedra / SY
Unesite snagu glavnih motora | 150.00 v 150.00 v

Iznos naknade : 600,00 kn [}
80,48€

Za izracun pristojbe u valuti EUR
koristen je srednji tecaj HNB-a na
datum 21.02.2020: 1 EUR = 7,455224
HRK. Naknada se placa u valuti HRK

digitalni sistem




& Dokumenti

Q

NA CEKANJU

VELJACA /2020

44

b Uvjerenje da se ne vodi kazne
Ministarstvo pravosuda

©

Na &ekanju

b e-Domovnica
Ministarstvo uprave NAZIV DOKUMENTA

Potvrda o statusu studenta
Mz0

Uvjerenje da se ne vodi kazneni postupak

OZNAKA DOKUMENTA

b Porezna prijava za motorna vozila HRPD-31005/2020
MuP

IZDAVATELJ

Ministarstvo pravosuda

DATUM

E-nautika
e Informativni izra¢un naknade za
sigurnost plovidbe i zastitu

Nagin dijeljenja

£ nrc

S Mail

<« Detalji dokumenta &

& Dokumenti « Detalji dokumenta @

Q

NA CEKANJU

VELJACA /2020 9 ® D

. Vierodostojan  Izvréeno Prikazi
b SDomovaica dokument dokument
Ministarstvo uprave

NAZIV DOKUMENTA
Potvrda o statusu studenta

MZo Potvrda o statusu studenta

Porezna prijava za motorna vozila
MuP

OZNAKA DOKUMENTA

HRPD-31001/2020

IZDAVATELJ

Ministarstvo znanosti i obrazovanja (MZ0)

DATUM

¢« Arhiva

1znos naknade: 600,00 kn ]
80,48€

Za izracun pristojbe u valuti EUR
koristen je srednji tecaj HNB-a na
datum 21.02.2020: 1 EUR =7,455224
HRK. Naknada se placa u valuti HRK

Sigurno Zelite izbrisati ovu
stavku iz arhive?

Sve informacije
Naziv usluge

Informativni izraéun naknade za sigurnost Odustani S

plovidbe i zastitu

Vrsta plovila

Brodica / BOAT

Duljina plovila (m)

10.00

Ukupna snaga glavnih motora (kW)

150.00

Nagin dijeljenja

£] N

S Mail

Nema arhiviranih stavki

Prikaz 25 Dokumenti

i arhiva



Izbornik

e-Usluge Dokumenti

Kontakt Postavke

f

o Kontakti

REDI VLADE

Ured predsjednika Vlade
Republike Hrvatske

Ured za protokol

Ured za zakonodavstvo

Ured zastupnika RH pred Europskim
sudom za ljudska prava

Ured za unutarnju reviziju

Direkcija za koristenje
Sluzbenih zrakoplova

Ured za opée poslove Hrvatskog
sabora i Vlade Republike Hrvatske

8 Log
Q

VELJACA

&-3
Ministarstvo uprave podijelilo je s vama
dokument e-Domovnica

&-3
Ministarstvo pravosuda podijeliloje s

vama dokument Uvjerenje da se ne vodi
kazneni postupak

S

Zatrazena sigurna prijava putem tokena

o Kontakti

o G o

Ministarstvo financija

Ministarstvo rada i
mirovinskoga sustava

Ministarstvo obrane
Ministarstvo znanosti i obrazovanja
Ministarstvo turizma

Ministarstvo mora,
prometa i infrastrukture

Ministarstvo zastite
okolisa i energetike

A 3 -

Prikaz 26 Log

o Kontakti

Ministarstvo financija
Telefon: 01459 13 33
© rox: 014922583

© &-mait: informiranje@mtin.nr
Press: glasnogovornica@mfin.hr

© mfingovir

G Adresa:
Katancic¢eva 5,10 000 Zagreb

Radno vrijeme:
ponedeljak-petak 8:30-16:30

0IB: 18683136487
MB: 3205991

Minictarctun rada i

A 3 & J

Prikaz 27 Kontakti
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9.0 User evaluation
— testiranje aplikacije

Nakon izrade prototipa slijedi testiranje korisnikove interakcije
s istim kako bi uvidjeli probleme, prikupili kvalitativne i
kvantitativne podatke te utvrditi zadovoljstvo sudionika.4

Cijeli proces podijeljen je u tri glavna dijela. Prvi dio odnosi se
na osnovne podatke o korisniku, kao $to su spol, dob, razina
obrazovanja te na odabir ponudenih pojmova od prije poznatih
korisniku. Drugi dio sadrZi Sest zadataka koje korisnik rjesava te
kasnije upisuje kroz upitnik kako bi dobili povratnu informaciju
za poboljsanje prototipa. Tredi dio ispituje opci dojam korisnika
putem ponudenih tvrdnji usko vezanih za prototip, ali i
implementaciju istog u stvarnom svijetu.

Testiranje je ukljucivalo 7 osoba, od toga 57,1% ispitanika ¢ine
muskarci dok Zene ¢ine 42,9%. Najveci postotak ispitanika
Zivotne je dobi od 19-29 godina te imaju srednji ili visoki stupanj
obrazovanja. Kod odabira poznatih pojmova, vecina ispitanika
upoznata je s terminima token i QR kod, dok je najmanje njih
¢ulo za pojmove sigurnosni zapisnik i NFC.

Rezultati testiranja ukazali su na dobru funkcionalnost
aplikacije jer veliki broj korisnika u globalu aplikaciju opisuje
kao jednostavnu. Svaki korisnik obavio je zadatke bez znacajnih
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problema; tekstualni sadrZaj razumljivo je napisan, a vizualni

dio jasno definira vrstu sadrZaja, Sto dokazuje lakocu pristupa
informacijama koje ¢ine glavni segment dizajna. Kritike su
ukljucivale modifikaciju pojedinih ikonica te arhivu koju bi jedan
korisnik postavio u otvarajuci izbornik, umjesto u dokumente.

Zavrsetak testiranja navedenog prototipa rezultirao je viSe nego
pozitivnim ishodom, putem kojeg moZemo zakljuciti da isti
pokazuje potencijal za zadovoljavanje ocekivanja pojedinaca.
Zbog preglednosti i razumljivosti sadrZaja vec¢ina osoba Zeli

i preporuciti i koristiti ovakav sistem provjere identiteta te
smatraju da e isti u buduénosti zamijeniti plasticne osobne
iskaznice.

B User evaluation - testiranje aplikacije Digital ID 3 ¥

Pitanja  Odgovori 7]



&

User evaluation - testiranje ap' X+

User evaluation - testiranje ap' X+
< C O @& docs.google.com)

< C O @ docs.google.com
B User evaluation - testiranje aplikacije Digital ID 3 ¥

B User evaluation - testiranje aplikacije Digital ID 3 ¥
Pitanja  Odgovori @

Pitarja Ocgovori @
Zadatak 6

Zadatak 2
Da i je cijeli postupak bio dovaljno vizualno popracen? Ako imas nekih komentara napi

Jesi liimao/la problema s pronalaskom potrebnog uvjerenja? Ako je odgovor da, pod ostalo
ostalo, opisi problem.
7 odgovora 7 odgovora
o0 00
one o
Odicno napravieno s jasnim znskovima
poturde mog postupka
@ Odicno izgeida i ostavia vrhunsii dojam

troba prvo trazi alito jo normaino,
2bog animaciie

usluga so nalazi na dobrom mjestu

Da li je tekstualni dio jasno opisivao potrebne korake? Ako nije, opisi sto te zbunjivalo.
7 odgovora

Je li sav tekstualni sadrzaj dovoljno razumljiv? Jesu li upozorenja i informacije dovoljno vizualno
odvojene od ostatka sadrzaja?
7 odgovora
da

zanimijivo znatizeljno pomalo i plasljivo misleci da ce bit tesko ali vrlo jednostavno

cjeli postupak mi je bio jasan i jednostavan
sve je bilo jasno

da
Tekstualni dio je bio kratak i jasan s svim potrebnim informacijama

Tekstualni sadrZa bio je jasno definiran, a vaznije informacije bile su vizualno odvojene i lake za primjetiti
Sve e bilo razumijivo osim ikons
samo bi postavio praceni tekst prilikom biometrije prije ikone telefona s B Ay

e "home" koja otvara overlay, a nije zapravo zasebni ekran. Mozda bi to trebalo

User evaluation - testiranje ap' X+

User evaluation - testiranje ap' X+
C ©t & docs.google.com/

< C O @& docs.google.com)

B User evaluation - testiranje aplikacije Digital ID 3 ¥

co s N : @ B User evaluation - testiranje aplikacije Digital D £1 %
oo cdovrt @

Pitenja  Odgovori @
Je li povratna potvrda kod odabira informacija (npr. vrsta plovila) bila dovoljno jasna? Ako nie, sto je
nedostajalo?

Jesuli sve informacije (npr. tekst, vizualni prikaz) bile razumijivijive?
7 odgovora

7 odgovora

da

je kvacica mi je potvrdila da je odabir prihvacen

Povratna potvrda je bila jasna

prilagodjeno u par jednostavnih koraka doci do onog sto vas interesira

Sve je jasno jer slova promejne boju ali dobiju i oznaku kvaice

Kakav je po teZini/kompleksnosti postupak aktivacije? Ako ima nekih nejasnoca napisi ovdje.
Da i je velicina svakog teksta dovoljno vidijiva?

7 odgovora
7 odgovora

jasno sve

vilo lako

poprilicno jednostavan, uredan te jasan postupak

Veoma jednostavan i intuitivan

Nisam imao nikakih poteskoca prilokom aktivacije aplikacije

razumljiv i jednostavan nacin za uporabu
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10.0 Zakljucak

Pojavom digitalnog doba, masovni razvoj tehnologije duboko
ulazi u sve sfere Zivota te uvodi milijarde ljudi u internetski
svijet koji kao rezultat nudi brzi pristup informacijama, neovisno
o vremenu ili mjestu. Sve to utjece na nove nacine komuniciranja
koji stvaraju potrebu za digitalnim identitetom. Moguénost da
osoba dokaze vlastiti identitet i potvrdi isti ¢ine prvu stavku koja
osigurava osnovnu kvalitetu Zivota i neometano sudjelovanje u
svim drusStvenim aktivnostima. U brzo promjenjivom digitalnom
dobu koncept identiteta postaje sve kompleksniji; osoba moze
imati jedan osobni identitet na temelju stvarne fizicke cjeline,

a opet imati viSe digitalnih ili virtualnih identiteta na temelju
razlicitih osobnih profila.

Osim S$to digitalni identitet utjece na nac¢in komunikacije vlade s
gradanima i razvoj drZavnih tijela, isti moZe potencijalno stvoriti
velike ustede za vladu, poduzeca i gradane te tako povecati
transparentnost i poticati na inovacije u pruZanju usluga. Za
izradu kvalitetnog identifikacijskog sustava svaka vlada mora
potrositi dovoljno vremena i resursa kako bi finalni rezultat imao
pozitivan ucinak koji moZe dostiéi visoki stupanj uc¢inkovitosti i
doprinijeti poboljSanju Zivotnog standarda. Medutim, jos uvijek
postoje problemi koji ukljucuju pitanja vezana za privatnost

i zastitu podataka te nedostatak dobro postavljenog pravnog
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okvira, Sto otezava odrzivost ovakvog sustava. Da bi stvorili
ucinkovite sustave koji su prije svega pouzdani, glavni akteri
moraju raditi na ublaZavanju navedenih problema.

Dolazak pametnog telefona zauvijek mijenja nacine pristupanja
traZenim uslugama pa nije ni ¢udno Sto su tehnoloski razvijene
zemlje poput Finske i Estonije postavile mobitel kao novog
nositelja identiteta korisnika. Upravo zbog svoje dostupnosti,
ali i zbog brojnih funkcionalnosti, mobitel pruza raznovrsne
mogucnosti za rjeSavanje prepreka vezanih uz identitet
korisnika. Sukladno tomu, mobilni telefon moze posluziti kao
uredaj za provjeru autenti¢nosti, ali moze djelovati i kao nositelj
fizickih vjerodajnica. Pitanje identiteta postaje vaZnije nego
ikad, a pametni telefoni kao sigurne i fleksibilne platforme za
upravljanje osobnim identitetom mogu pruZiti ué¢inkovite opcije
za rjeSavanje problema.

Projekt Digital ID bazira se na digitalizaciji osobne iskaznice

u Republici Hrvatskoj, odnosno otkriva kako bi spomenuti
dokument funkcionirao u digitalnom kontekstu. Osobni odlazak
po certifikate i jednostavna registracija u kombinaciji s visokom
razinom pouzdanosti, zadovoljavaju sve standarde te pruzaju
najvisu sigurnost. Decentralizacija sustava donosi bolji nadzor
nad osobnim podacima te pojednostavljuje komunikaciju i
razmjenu informacija izmedu gradana, vlade i javnog sektora.
Jednostavno korisnicko sucelje popraceno razumljivim
tekstualnim i vizualnim sadrZajem olaksSava koriStenje aplikacije
te cijeli proces Cini prirodnim. Digital first pristup bitan je



za razvitak svake zemlje, a potpuna digitalizacija osobnog
dokumenta definitivno postaje buduénost u kojoj funkcionalnost,
tocnost i sigurnost dobivaju na snazi i olaksavaju svakodnevno
potvrdivanje identiteta korisnika, kako u stvarnom tako i u
digitalnom svijetu.
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